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Abstrakt

Absenci dlouhodobé ucelené koncepce elektonizace ¢eského zdravotnictvi
inedostatek vlastnich predstav i Spatnou komunikacis odbornouinformatickou
vefejnosti se Ministerstvo zdravotnictvi CR rozhodlo radikalné vyfesit tim, ze
vyhlasilo vefejnou soutéz o navrh koncepce eHealt pro CR, z niz vzesel vitézny
navrh firmy Misrosoft s.r.o.. Vitézny navrh, narychlo spichnuty béhem tticeti
soutéznich dni, bohuzel neobsahuje navaznost na zakladni registry verejné
spravy, které tvofi jadro ¢eského eGovernmentu. Clanek se snazi poukazat,
jakym zplsobem by propojeni zdravotnickych informacnich systémd na
zdkladni registry vefejné spravy mohlo zabezpecit bezpecné ukladani a pfenos
citlivych zdravotnickych dat.
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1 Uvod

V Ceské republice bohuzel dlouhodobé neexistuje ucelena koncepce rozvoje
eHealth, kterd by prezila nékolik let. V turbolenci ¢asto ménénych ministrQ
zdravotnictvi se nazory na eHeath ménily s nastupem novych ministrd, nékdy
i dost radikalné. O koncepcich elektronického zdravotnictvi se nejednou
hovofilo na minulych seminéfich MEDSOFT [2,4,5,6,9,10].

V posledni dobé se ministerstvo zdravotnictvi se nakonec rozhodlo
nedostatek ucelené koncepce i vlastnich predstav radikalné vyresit tim, ze 15.
zafi 2012 vyhlasilo soutéz ,Hospodarné a funkéni elektronické zdravotnictvi’,
a ve lhaté 30 dnli ocekavalo, ze z této soutéze konecné vzejde kyzeny navrh,
ktery konmecné nastini,hospodarnou a funk¢ni” cestu k elektronizaci ¢eského
zdravotnictvi. 17. fijna 2012 obdrzelo ministerstvo zdravotnictvi 11 navrh(, z
nichz jeden navrh vyloucila, a viech zbylych 10 je dostupno na webu MZCR [8].

Nezavisla komise z 11 odbornikd zpracovala v pribéhu trech tydna nazor na
jednotlivé navrhy. A doporucila zadavateli vyhlasit vitézem navrh spole¢nosti
Microsoft s.ro. Vybrany navrh podle nazoru komise zpracovava vétsinu
potiebnych atributd koncepce elektronizace zdravotnictvi do nejvétsiho
rozsahu a podrobnosti. Pfesto byl hodnocen 395 body z 500 moznych, ziskal
tedy 79 % moznych bodu. Komise méla k nékterym ¢astem vyhrady, které
sdélila vedeni projektu.

Navrh podle zavér( komise nejlépe zpracovava procesni modely jednotlivych
agend, jakymi jsou vyména zdravotnické dokumentace, pacientsky portal,
registr radiacni zatéze ¢i elektronickd preskripce. Dale vhodné rozviji propojeni
s mezindrodnim systémem epSOS (European Patients Smart Open Services),
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ktery umoznuje v budoucnu vyménu informaci o zdravotnim stavu pacienta
kdekoliv v zemich Evropské unie. Mimochodem, zdrodek tohoto evropského
projektu epSOS kdysi vznikal v Praze pod nazvem Evropské zdravotnické
informacni a clearingové centrum [4], rozjizdéla se ptiprava pilotniho projektu
za Ucasti nékolika evropskych statl, jenomze pak pfisla zména ministra
apredstavy ministerstva zdravotnictvi se od elektronizace obratili k prosazovani
papirovych zdravotnickych knizek [5].

Nicméné dnes jiz tedy mdme vysoutézenou koncepci, kterd vyznamné
vyuziva jiz realizovanych prvk( v oblasti elektronického zdravotnictvi — napf.
zdravotni a hygienické registry (takze snad nehrozi radikdIni pfekopani
stavajicich funkcnich systémi).

Ministerstvo zdravotnictvi jako zadavatel v zadani Soutéze o ndvrh zdmérné
nespecifikovalo casové ani finan¢ni limity, aby neomezovalo koncepcni
navrhy, a proto dopredu pocitalo s tim, ze néktera navrhovand reSeni budou
znacné presahovat aktudlni moznosti, které jsou pro nadchdzejici obdobi
3 let na maximalni Urovni 500 miliont K¢. Tento finan¢ni limit ministerstvo
zdravotnictvi povazuje za neprekrocitelny bez ohledu na ekonomické vycisleni
jednotlivych navrhl. V prvnim pololeti letosniho roku uz budou nasledovat
oteviena vybérova fizeni.

Z tady zdravotnickych profesionalll i z opozi¢nich politickych kruhd se
vsak jiz dnes ozyva fada kritickych pfipominek k navrhovanému feseni, a Ize
ocekdvat, ze po skonceni mandatu soucasné vlady v ramci tradic ceské politické
kultury dojde opét k prekopani celé koncepce s novym vybérovym fizenim na
dodavatele informacnich systémd.

Jeden z hlavnich problém vysoutézené, béhem 30 dnu narychlo spichnuté
koncepce, spociva v tom, Ze vitézny ndvrh (ale ani zZddny dalsi s predlozenych
soutéznich ndavrh() nepocitd s navaznosti na jiz vybudovanou zakladni
strukturu eGovernmentu a vyuziti zakladnich registrd verejné spravy [7], které
mohou zabezpecit ochranu citlivych dat [1].

Tento ¢ldnek nechce Utocit proti ministerstvu zdravotnictvi, ani proti ctihodné
firmé Microsoft. Chceme jen sezndmit odbornou zdravotnickou vefejnost
s moznostmi, které poskytuje soucasna architektura jddra eGovernmentu,
kterou se pfes mnozstvi stfidajicich se vlad se Usilim informatické odborné
vefejnosti postupné podatilo v Ceské republice pfes viechny potize vybudovat,
a jejimz vyuzitim by se mohla vyfesit fada palcivych problém( bezpecného
ukladani a prenosu citlivych zdravotnickych dat.

Bezpecné zdravotnické registry

Struktura propojeni informacnich systémU( verejné spravy pres informacni
systém zakladnich registrld zajistuje spolehlivou ochranu ulozenych dat
pfed neopravnénym pristupem, kdy ani neni technicky mozné ulozend data
v rdznych informacnich systémech vefejné spravy neopravnéné propojovat.
Takto propojené informacni systémy verejné spravy pak mohou obcaniim
slouzit, pfispivatk odbyrokratizovanispole¢nostiazjednoduseniadministrativy,
a zaroven ale nestoji proti ob¢anlim jako povéstny Orwell(iv ,Velky Bratr”.
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Ukazme si s ur¢itym zjednodusenim, jak systém zdkladnich registri muze
zabezpecit ochranu vysoce citlivych dat ve zdravotnickych informacnich
systémech.

Informace se stava citlivou tehdy, pokud jsou informace o zdravotnim
stavu bezprostiedné spojeny s identifikdtorem osoby (at jiz pfimo, nebo
prostfednictvim celoplo$né vyuzivaného rodného ¢isla nebo néjakého
jiného celoplosné vyuzivaného jednoznacného identifikatoru). Pokud ale
identifikator osoby vhodnym zplsobem od zdravotnickych dat,odstfihneme”,
obé informace od sebe oddélime a identifikator pacienta nahradime
bezvyznamovym identifikdtorem piipadu, pak vlastni obsah Iékaiské
dokumentace, ktery jiz neni propojen s identifikdtorem pacienta, prestava byt
pfisné chranénou informaci o osobnich datech. Tyto informace (jiz nespojené
s konkrétni fyzickou osobou) mohou byt zdrojem statistického zpracovani
napf. pro sledovani kvality |ékafské péce a pro vyhodnoceni uUcinnosti
jednotlivych lécebnych postupt. Tento postup se bézné vyuziva pri lékaiskych
statistickych Setfenich, avsak jednd se o anonymizaci dat v jiz uzaviené lékaiské
dokumentaci.

V prGbézné vedené lékaiské dokumentaci vsak anonymizaci provadét
nemUzeme. Tato otdzka se stava zvlasté palcivou, kdyz se jedna o povinné
vedené centrdlni zdravotni registry, kam se povinné zapisuji zdravotnické
udaje u vybranych onemocnéni. Tyto registry jsou nesmirné dilezité pro
vyhodnocovani efektivity 1écby, kdy je potfeba pribézné sledovat vyvoj
onemocnéni a reakci na terapii u konkrétnich pacient(.

V roce 2003 se rozhofel v Poslanecké snémovné lity boj o likvidaci téchto
po mnoho let povinné vedenych centralnich registrd, které obsahuji velmi
citlivd data. Problematiku sporu o zachovani ¢i nezachovéni zdravotnickych
registr( tehdy docela trefné charakterizoval ve 46 Cisle Zdravotnickych novin
prof. MUDr. Jan Zaloudik, CSc., z Masarykova onkologického ustavu v Brné:
,Otdzka zni: budete se citit hodné svobodné, kdyz se nebude védét, zda vdm
v lécbé vaseho nddoru vic pomdze ta ¢i ona operace, ta ¢i ona ddvka zdreni, ten
Ci onen Iék, ten Ci onen lécebny postup? Citite se hodné svobodné, kdyZ dosud
nevite, jaké vysledky v lécbé vaseho onemocnéni md pracovisté, které vam nabizi
péci, a trpite-li pochybnostmi, zda jinde nejsou vysledky lepsi? Citite se hodné
svobodné, kdyz nevite, zda investice do toho ¢i onoho zdravotniho programu ¢i
postupu, realizované také z vasich dani ¢i pojistného, prinesly Zddouci vysledky?
Pokud odpoviddte NE, jste asi normdlni, ale nedoceriujete snahu o ochranu pred
zneuZitim zdravotnich dat likvidaci kdejakych registrd. Pokud odpovite ANO, jste
vskutku akcentovand a nezdvisld osobnost, kterou zistanete aZz do doby, nez
se stanete osobnosti na zdravotnictvi zdvislou. NejspiSe vdm pak zacne zdleZet
i na informacich vzeslych z analyz zdravotnich dat, zvidsté pokud vdm zvysi sanci
na preZiti”

Tenkrat Iékafi centralni registry uhdjili. Neddvno byl ale schvélen zakon
o zdravotnich sluzbach a podminkdach jejich poskytovani, ktery zavadi tzv.
Narodni zdravotnicky informacni systém (NZIS), kde ovsem ochrana citlivych
udajli opét neni dostatecné vyresena.
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Tento problém zfejmé souvisi s tim, Ze koncepce eHealth se v Ceské republice
jiz léta vytvali bez vazeb na budovanou architekturu eGovernmentu CR.
Pritom vyuziti informacniho systému zakladnich registr jiz nyni umoznuje
zajistit spolehlivou ochranu citlivych zdravotnickych osobnich dat [3]. Cely
vtip spociva v tom, Ze v informacnich systémech propojenych na informacni
systém centralnich registr( jsou identifikatory fyzickych osob zakdédovéany
jako identifikacni Cisla - tzv. ,agendové identifikatory fyzickych osob” (AIFO)
a pfitom agendové identifikatory stejné fyzické osoby jsou v rdznych
informacnich systémech odlisné a tudiz jejich data tykajici se stejné fyzické
osoby neni ani technicky mozné propojit. Jedinym mistem, které muze
AIFO jednoho informac¢niho systému prevést na AIFO druhého informacniho
systému, je specialni organiza¢ni systém (ORG), s nimz agendové informacni
systémy komunikuji pres informacni systém zakladnich registrd (obr. 1).
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Obrdzek 1 — Propojeni agendovych informacnich systému na zdkladni registry pres
informacni systém zdkladnich registrd (ISZR). V riznych agendovych informacnich sys-
témech md stejny clovék rizny identifikdtor (,riizny kli¢”). Bez pomoci prevodniku iden-
tifikatoru fyzickych osob (ORG) neni moZno Zzjistit osobu, které dany identifikdtor patii

(tj. najit ,klic” pro jeji vyhleddni v Registru obyvatel), ani nelze propojit riizné agendové
informacni systémy mezi sebou.

Tak napt. ve zdravotnickém registru (viz obr. 2) je jako identifikator pacienta
vyuzit pfislusny AIFO(ZR). Ve zdravotnickém registru je pak kazdy jednotlivy
pacient reprezentovan pouze bezvyznamovym cislem tj. svym AIFO(ZR),
z néhoz bez pomoci ORG neni mozné urcit, komu toto Cislo patfi. Zdravotnicky



JAK INFORMATIZOVAT ZDRAVOTNICTVI A NEVYTVORIT PRITOM VELKEHO BRATRA

registr tedy sam o sobé neobsahuje propojeni na identifika¢ni data pacienta,
AIFO(ZR) pak reprezentuji identifikatory jednotlivych anonymizovanych
pfipadl. Samotny zdravotnicky registr pak neobsahuje Zadna citliva data,
a proto je mozné ho prabézné vyuzivat pro statistické analyzy. Informacni
systém zakladnich registrd ale zaroven mize osobam, které maji pravo pristupu
k registru (napt. oSetfujicimu lékafi) umoznit prevadét identifikdtory AIFO(ZR)
pacienta na AIFO(ROB), z Registru obyvatel vytdhnout jméno a pfijmeni
pacienta a umoznit ¢teni, editaci a zapis chranénych citlivych zdravotnickych
dat.

Jméno a pifjmeni pacienta
Zadavani chranénych dat:
popis onemocnéni a 1é¢by

Registr prav a povinnosti

ovéfeni prav na prevod AIFO a ROB

prév piistupu k registru receptii registr obyvatel
v Registru prav a povinnosti

-Jméno a piijmeni lékare

\ —

AIFO (ROB) pacienta
e —

préavo pristupu
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AIFO (ROB) lékare
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prevod AIFO | aro(zr) prevod AIFO MEQZER)lekare AIFO(ZPR)
pacienta =y | elektronicky citelny
AIFO(ZR) Iékate identifikator lékarnika
z registru zdravotnickych
k ISZR Informaéni systém zakladnich registr / protestona
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Y Y
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QIFO[ZR) pacents onemocnéni a lécby...

ZR - Agendovy zdravotnicky registr (napt. onkologicky registr)

Obrdzek 2 Mozné propojeni zdravotnického registru na informacni systém zdklad-
nich registrd, které zabezpeci ochranu osobnich dat.

Priklad mozného feseni ,recepti po dratech”

Systémelektronickych recepti siklade za cil ziednodusitazprehlednit preskripci
lékd. Dulezité je, ze umozni pfi predepisovani (nebo i vydeji 1ék{) sledovat
veskeré 1éky, které pacient uziva, a predejit tak nezddoucim kombinacim Iéka.
Elektronické recepty také umoznuji pribézné sledovat naklady pojistovny na
léky a nasledné predikovat jejich spotiebu, sledovat podklady pro hodnoceni
ucelné farmakoterapie, ptipadné sledovat i celkovou sumu doplatkd za urcité
obdobi a snadnéji tak realizovat i pfislusna socidlni opatreni.

Na druhé strané ale architektura elektronickych receptd vyzaduje disledné
dodrzovat ochranu osobnich dat a ne to fesit ,hurd stylem” jako na Centralnim
ulozisti elektronickych receptl ve Statnim uUstavu pro kontrolu Iéciv. Vyuziti
architektury zakladnich registrl nabizi moznosti, jak realizovat elektronickou
preskripci pruzné a zaroven vysoce bezpecné. Jedno z moznych usporadani
elektronické preskripce v urcitém zjednoduseni ukazuji obr. 3 a 4.
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Elektronicky recept je reprezentovdn zdznamem v agendovém registru
receptld. Kazdy recept je identifikovan jednozna¢nym identifikdtorem,
automaticky generovanym pfi vystavovani receptu. V databazi receptu se jako
identifikator pacienta a Iékare ukladaji jejich AIFO identifikatory (obr. 3).

automaticky generovany ID receptu

1D receptu
Registr prav a povinnosti ROB Jméno a pijmen pacienta
ovéfent prav na prevod AIFO a :j reﬁistr cbzvatel Platnost receptu
prav pristupu k registru receptii Obsah receptu
v Registru prév a povinnosti Jméno a piijmeni |ékafe
Obsah predchozich a dalsich
receptd
A
A
ISZR AIFO (ROB) pacienta =
AIFO (ROB) Iékare RS
ke Cteni a editaci
ORG I W registru
pievod AIFO | aFo(rR) pievod AIFO AFOZPR) lekare AIFO(ZPR)
pacienta i J elektronicky citelny
AIFO(RR) l€kare identifikator Iékarnika

2registru zdravotnickych

\ ISZR £ Informatni systém zakladnich registrd J prcte o
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AIFO(€OP) nebo P> AIFO (RR) Iékate ||
AIFO(Poj) nebo RC AIFO (RR) pacienta [T
indentifikitor pacienta Obsah receptu
“‘“::l”z f(';',:gg:,'js"“ Obsah receptu (od/do)
AIFO (RR) Iékarnika

ID lékarny

Vydané léky
Doplatek

RR - Agendovy registr receptd

Obrdzek 3 — Vystaveni elektronického receptu s vyuzitim informacniho systému zdklad-
nich registrii a zabezpecenim ochrany osobnich dat.

Lékar mlze sledovat i veskerou ostatni preskripci pro daného pacienta. Pri
vydeji [ékU (obr. 4) se lékarnikovi zobrazi jméno a pfijmeni pacienta a lékare
diky prevodu pfislusnych AIFO a vyhledani v ROB. | Iékarnik, stejné jako Iékal, se
muze podivat i na veskerou preskripci pro pacienta a v¢as zabranit nezadoucim
ucinkdm kombinace 1ékd. Lékarnik do databaze zapisuje vydané Iéky (mize je
zmeénit) a ptipadné i doplatek. Identifikdtorem Iékarnika ukladanym v databazi
je jeho piislusny AIFO.

V registru receptll nejsou zadné Udaje, z nichz by bez napojeni na centralni
registry bylo mozno identifikovat pacienta, lékafe nebo lékarnika (samotna
databaze receptl tedy neobsahuje zadné osobni Udaje). Na druhé strané tato
databaze mUze sama o sobé slouzit jako zdroj pro pribézné sledovani struktury
spotieby 1ékd a nakladll na jejich Ghradu ze strany pojistovny i pacient(.

Pro bezpecnou a rychlou autentikaci je vhodné, aby lékaF i Iékarnik
méli elektronicky identifikator, nejlépe ve formé cipové karty. Pokud bude
mit elektronicky identifikdtor i pacient, lékai a Iékarnik nemuseji zadavat
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Obrdzek 4 — Vybér Iéku na elektronicky recept

identifikator pojisténce,ru¢né” a cely proces preskripce i vydeje Iéku se urychli.

Ve zdravotnické evidenci se vzdy sleduje odpovédnost kazdého, kdo
provadi zaznam do Iékarské evidence, a zaroven se individudlné fidi pfistup
k jednotlivym zdravotnim zdznamdm. Pro Ucely autentizace (a elektronického
podepisovani) ve zdravotnickych informacnich systémech jsou proto velmi
uzite¢né elektronické identifikatory. Tyto identifikdtory mohou byt pfinosem
nejen pro zdravotnicky persondl, ale i pro vlastni pojisténce. Elektronicky
identifikator jako prikaz zdravotni pojistovny umozni zautomatizovat fadu
¢innosti - napf. zpristupnéni zdravotnickych dat podle pfani pacienta,
individudIni pfistup k datlim o platbach zdravotniho pojisténi apod.

To v3e je ale zatim budoucnost.

Vybudovéni i provoz zékladnich registrd vefejné spravy [1, 7] viak pro
budouci koncepci eHealth pfedstavuji dobry zéklad.

Podékovani

Publikace byla z ¢asti podporovana projektem MPO FR-TI3/869 a spole¢nosti
Creative Connections s.r.o.
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