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ULOZISTE DAT A BEZPECNOST DATABAZI
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Anotace

Prispévek se zabyva problematikou uziti centralniho Ulozisté dat jako dalsiho
stupné rozvoje informaéniho systému (IS) instituce, zejména vzhledem
k specifickému prostredi vysoké skoly (fakulty). Objasfuje pojem datového
skladu jako mozného technického feSeni. Je diskutovdna problematika
ukladani statickych dat z provozu IS a zajisténi jejich bezpecnosti pii prechodu
na uziti centralniho ulozisté.
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Uvod
Rozvoj IT technologii a jejich stale se rozsitujici uziti pfi fizeni chodu instituce
znamend i postupny narlst uklddanych dat. Tato data maji pivodné prevahu
dat dynamickych, potfebnych pro rychlé ukladdani a aktualizaci informaci
(ekonomické fizeni, finanéni systém, spisova sluzba, datové schranky).
Postupné viak narlistd i objem dat statickych. Je to zplsobeno implementaci
dalsich aplikaci, které pfimo s kazdodennim chodem instituce nesouvisi, ale
jsou z pravnich a dalsich hledisek nezbytné (majetek, registr smluv, archivace,
IT podpora vybérovych fizeni).

Tento narlst aplikaci podporujicich chod instituce a s tim souvisici nartst
objemu pfislusnych uklddanych dat postupné zatézuje provozni databaze IS,
pfitom nékterd uloZzend data (datové soubory) nejsou opakované aktualizovana.
Jejich uloZeni v rdmci provozniho systému (zékladni aplikace pro rychlé
uklddani a aktualizaci dat) je tak nevyhodné, muize zplsobovat i zpomaleni
systému a komplikace s potfebnym prostorem pro zékladni databdze IS.

Reseni této situace znamena rozvijet IS instituce dal$im smérem a to zfizenim
centrélniho ulozisté dat instituce. Znamena to zaroven nutnost vybudovat
i aparat pistupu k ulozenym datlm (datovym souboriim), ale z jinych hledisek
nez je jejich rychlé ukladani a aktualizace. Vedoucim pracovnikiim by takovy
systém mél nabidnout globalni pohledy potiebné k fizeni s moznosti analyzy
a dotazl. Centrdlni ulozisté dat Ize fesit implementaci datového skladu (Data
Warehouse — DWH), ktery kromé ulozeni dat statického charakteru mimo
prostor provoznich databdzi umoziuje i strukturovany pfistup k uloZzenym
souborim a analytické dotazovani.

Specifickym problémem je zde ochrana ulozenych dat, prevzatych
do datového skladu z provozniho systému s pfisnym fFizenim pfistupu
a ovérovanim opravnéni. Pro datovy sklad je tfeba implementovat takové
feSeni zpfistupnujici data uzivatellm, které respektuje plvodni charakter
ochrany dat v provoznim systému.
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Datovy sklad v informacnim systému

Datovy sklad je obvykle budovan jako centrdlni ulozisté pro vSechna data
(datové soubory) instituce. Smyslem je, kromé technického hlediska odlehceni
datového prostoru provoznich databdzi, poskytovat uzivateldm ucelena data
o provozu instituce. Datovy sklad zaroven vytvaii datovou zakladnu pro mozné
detailni analyzy dat.

Soucésti SW podpory datového skladu jsou proto nastroje pro import dat
z provoznich databazi, transformaci téchto dat do struktur datového skladu,
pfipravu dat pro reporting a analyzu a pfislusné nastroje pro fizeni pfistupu
uzivateld k ulozenym datiim. Data tak nejsou uchovavana roztfisténé
v databdzich provoznich systémd ¢i jejich ¢astech danych ¢asto nesourodymi
¢astmi zékladni aplikace (napf. feseni fakturace, registr smluv).

Datovy sklad data integruje na jednom misté, navic v konsolidované formé
(slouceni informaci z vice zdrojt, odstranéni duplicit, sjednoceni ciselnikovych
hodnot, atd.). Datovy sklad uchovava kromé dat aktudlnich i data historicka (je
mozno sledovat vyvoj), coZ provozni systém obvykle nepodporuje. Prikladem
mUze byt ndvaznost na spisovou sluzbu (komponenta provozniho systému),
kdy datovy sklad podporuje archivaci dokumentld a usnadnuje splnéni
pravnich naleZitosti.

Zékladni rozdil mezi datovym skladem a provoznim systémem v IS instituce
je v tom, ze provozni systém podporuje rychlé ukladéani a aktualizaci online
prichézejicich dat (napf. faktury, objednavky, platby, prabéh feseni grantovych
projektll, aktudlni pohyb dokumentl v instituci, aj.). Podpora reportingu je
malad a systém zatézuje. Datovy sklad naproti tomu je navrzen a optimalizovan
zejména vzhledem k moznostem rychlého vyhledavani a odpovédi na dotazy
uzivatelQ.

Architektura datového skladu obvykle vychazi z koncepce, kterd datovy
sklad rozdéluje do tfi datovych vrstev:

- docasné ulozisté (staging area), které je zakladni vrstvou datového skladu,
slouzi pro docasné uloZeni a zpracovani dat pfenesenych z provozniho
systému

- centralni Ulozisté dat slouzici k uchovani konsolidovanych dat (hlavni
vrstva datového skladu)

- datova trzisté (data marts) je vrstva obsahujici data transformovana
z centrélniho ulozisté do forem vhodnych pro analyzy, reporty, data
mining, aplikace Business Intelligence (BI)

Data jsou mezi jednotlivymi vrstvami pfenasena jednosmérné ze zdkladni
vrstvy pres centralni ulozisté do datamartd.

Soucasti datového skladu jsou metadata, kterd slouzi k popisu datového
skladu (klasifikaci ulozenych dat) a k jeho fizeni.

Vstupni data z rdznych zdrojd se do datového skladu importuji, obvykle
v pravidelnych intervalech (napf. denni frekvence importu). Import je fizen

procesy ETL (Extract — Transform - Load), které extrahuji data z provozniho
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systému a ulozi je do docCasného ulozisté. Data jsou nasledné transformovéana
do vhodné struktury a ulozena do centralniho Ulozisté. Data v centrdlnim
ulozisti nejsou ménéna, nedochazi k prepisu daty novéjsimi, obvykle ani
k jejich vymazu (jen vyjimecné jako technicka akce). Data se udrzuji historicky,
pii zméné se plvodni stav dat oznaci (jako aktuadlné neplatny) a jako aktualni
se ulozi nova hodnota. Toto feSeni dovoluje analyzovat vyvoj sledovanych
entit, porovnavat minuly a soucasny stav nebo odhadnout dalsi vyvoj.

Vyuziti dat z centrdlniho Ulozisté detailné je vzhledem ke zplsobu ulozeni
obvykle slozité a ¢asové narocné na zpracovani. Z tohoto dlivodu jsou data
obvykle hned po importu z provoznich systém0 transformovana do tvaru
vhodného pro reporting a analytické zpracovani a ulozena do datovych
trzist (datamarts). Datamarty jsou navrhovany se zaméfenim na dalsi vyuziti
ulozenych dat, napf. podle oblasti, kterych se tykaji zamyslené reporty (financni
data, vybérova fizeni, smlouvy, apod.)

Vyse zminéna metadata jsou urcena k ulozeni informaci o jednotlivych
entitdch datového skladu. Popisuji zplsob naplnéni, pravidla uzita pfi
transformacich a jsou zakladni soucasti architektury datového skladu. Obvykle
jsou dvojiho typu: klasifika¢ni (typ entity, atributy, popis reportd, zplsob
naplnéni z provozniho systému, aj.) a technicka (popisy procest ETL, informace
pro fizeni datovych tokd, informace pro konsolidaci dat, aj.).

Zakladnimi funkcemi datového skladu jsou reporting a analyza dat, tedy
zpfistupnéni uloZzenych dat koncovym uzivatelm v dobre srozumitelné formé.
SW datového skladu proto podporuje tvorbu predem definovanych statickych
reportl, které jsou poté zpfistupnény opravnénym uzivateldm. Pro analyzu
dat se obvykle uziva slozitéjsich nastrojq, jakou jsou OLAP (On-line Analytical
Processing) a data mining.

Technologie OLAP je urcena pro rychlou analyzu rozséhlych dat. Data pro
OLAP jsou ulozena v multidimenzionalnich datovych strukturach s rliznym
stupném agregace, zdrojem pro OLAP jsou datamarty. Na rozdil od provozni
databdze je zde uzivateli poskytnuta moznost kombinace kritérii podle aktudlni
potieby s rychlou odezvou na dotaz.

Data mining predstavuje pokrocilejsi zplsob analyzy dat. Dovoluje analyzu
dat zdénlivé nesourodych, odhadovat mozny vyvoj, hledani souvisicich
segmentd dat s moznosti promitnuti vysledkd zpétné do dat v datovém skladu.
Jsou zde uplatnény slozitéjsi matematické a statistické metody, data pro data
mining jsou obvykle ulozena ve specializovanych datamartech.

Implementace datového skladu obecné znamend znacné zkvalitnéni
informacniho systému instituce jako celku. Dovoluje vyuzivat data z provoznich
databdzi pro planovani, hodnoceni instituce ze strategickych hledisek
a podporuje pohled na instituci nezbytny z hlediska jejiho fizeni.

Implementace datového skladu a ochrana dat

Zajisténi dostate¢né ochrany dat vznikajicich pfi praci s aplikacemi nad
provoznimi databazemi predstavuje pfi implementaci datového skladu
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jeden ze zakladnich problému. Opravnéni k pfistupu pfi praci s aplikacemi
je obvykle fizeno pfi administraci, jednotlivé pro kazdého uzivatele vzhledem
k jeho pracovni ¢innosti a odpovédnostem. Udrzba systému opravnéni a jeho
aktualizace je pracovné nérocna, ale ve vysledku je ochrana dat dlsledna
a adresnd. Predstava o ochrané dat navrzena pfi analyze, kterd predchazi
navrhu a vytvoreni aplikace, tak mize byt pfi provozu plné respektovana.

Pfechodem k vyuzivani datového skladu vznikd problém hodnoceni
opravnéni pristupu k datlm, kterd pGvodné vznikla za zcela konkrétnich
predstav o jejich ochrané. Pfenesenim dat do datového skladu z provozniho
systému vznika potfeba nové definice jejich ochrany.

Rizenim pfistupu k datim v datovém skladu se z hlediska SW podpory
zabyvaji systémy access manager, které obsahuji také ndstroje pro fizeni
pfistupu koncovych uzivatel(.

Pro praxi prostredi fakulty se jevi jako mozné feseni koncept automatického
pridélovani roli na zakladé persondlnich dat. Jakmile pracovnik je povéren
konkrétni funkci (napf. prodékan) je tato skute¢nost zaznamendna
v personalnim systému v provoznim systému fakulty. Na tomto zakladé access
manager automaticky vygeneruje odpovidajici rozsah opravnéni k pristupu
z hlediska soubor(i ulozenych v datovém skladu. Podobné pfi ukonceni funkce
pracovnika je toto opravnéni automaticky zruseno. Je ziejmé, ze funkénost
takového reseni je pfimo zavisla na aktudlnosti dat v provoznim systému.

Zavér

Pi pfechodu na uzivani centralniho ulozisté dat (datovy sklad) je nutno uvazit
okolnost postaveni instituce v Sirsim kontextu. Fakulta jako instituce funguje
autonomné, avsak z pravniho hlediska obvykle nemd subjektivitu, patii
k vy$dimu celku, naptiklad $kole. Skola ma oviem jako celek vlastni koncept
IS vcetné ochrany dat a pfistupu k nim. Néktera citliva data fakulty ulozena
v jejim datovém skladu mohou byt pro fizeni Skoly dulezitd, pfitom vsak jejich
ochrana musi byt i pfi jejich zpFistupnéni pro IS nadfizené instituce zachovana.
Tyto otazky maji spiSe koncepcni a politicky charakter, technicky je feSeni
mozné. Toto fedeni je nutno koncipovat pfedem s jasnymi kompetencemi
pfistupu k datdm drzitele datového skladu tedy fakulty.

Dalsim dulezitym prvkem je otdzka uzité SW podpory. Prostiedi vysoké skoly
je z hlediska koncipovani IS charakterizovdano mnozstvim dat a jejich vazeb,
které se v jinych oblastech nevyskytuji. Redeni z oblasti Business Intelligence
(BI) obvykle bez rozsahlejsich modifikaci nelze uzit. Je tfeba z ekonomického
hlediska zvaZzit moznost vytvoreni specifické SW podpory s ndvaznosti na jiz
uzivané aplikace v provoznim systému.
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