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Abstrakt

Elektronické zdravotné zadznamy pacienta su dnes uz nevyhnutnou sucastou
pre webovy ¢i mobilny pristup pacienta, pre informacné systémy zdravotnych
zariadeni, pre diagnostické a terapeutické zdznamy od zdravotnych pracovni-
kov, pre faktura¢né udaje zdravotnych poistovni, pre vysledky z laboratérii, pre
lekarne, pre vyskumné institucie atd. V3etci tito uzivatelia by mali mat pritom

moznost zapisu a/alebo pristupu k dadtam pacienta alebo k ich ¢asti, pokial

im to pacient ako vlastnik dat povoli. Systém tak musi byt zabezpeceny proti
neopravnenym pristupom. A hlavne musi spifiat podmienky interoperability
medzi roznorodymi aplikaciami podla medzindrodnych standardov pre forma-
ty zasielanych zdravotnych dat.

1. Uvod

Rychld dostupnost veskerych dostupnych zdravotnich informaci o pacientovi
je predpokladem efektivni diagnostiky a Ié¢by. Informacni technologie zde
mohou sehrdt klicovou roli. U elektronickych zdravotnich zaznami je vsak
tfeba dodrzet dva protichlidné pozadavky - na jedné strané zajistit dostup-
nost a sdileni dat pofizenych v rGznych zdravotnickych zafizenich a na druhé
strané dlsledné zabezpecit ochranu vysoce citlivych osobnich dat v téchto
zdznamech.

Soucasné technologie si s ochranou a zaroven i sdilenim citlivych dat dokazi
poradit [1]. Nicméné je tfeba si uvédomit, Zze v CR (tak jako i v Fadé jinych vy-
spélych zemi) je legislativné zaruceno, ze informace o zdravotnim stavu paci-
enta patii pacientovi (a nikoli zdravotnickému zatizeni). Znamena to, ze pravé
pacient by mél rozhodovat o sdileni a zpfistupriovani téchto dat (samoziejmé
s ur¢itymi vyjimkami — napt. zpfistupnéni dat pfi poskytovani akutni péce nebo
pfi zépisech udaji do povinnych zdravotnich registrd apod.). Pacient by mél
mit moznost vylu¢ného dostupu ke svym zdravotnickym zdznam0m nejen
v papirové, ale i v elektronické formé.

Jednim z prvnich plo3né realizovanych projektd elektronickych zdravotnich
zaznam{ byl systém IZIP jako souhrn zdravotnich informaci pacienta v elektro-
nické podobé pfistupny 24hodin denné prostfednictvim internetu. Elektronic-
kou zdravotni knizku v systému IZIP si nakonec pofidilo 2,5 miliénl pacientd,
do systému se zapojilo pres 20 tisic zdravotnikl a pres osm tisic zdravotnic-
kych zafizeni. Systém ziskal i fadu nasich i mezindrodnich ocenéni (napf. na
veletrhu INVEX dostal v roce 2005 cenu ministryné informatiky za vyznamny
pfinos v rozvoji informacni spole¢nosti, Institut ekonomickych studii FSV UK ho
ocenil jako nejlepsi socidlné - ekonomicky projekt, v roce 2005 systém IZIP do-
stal mezindrodni ocenéni jako nejlepsi e-Content projekt v kategorii e-Health
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na svété, Evropskou komisi, byl vybrdn mezi 12 nejlepsich projektd EIPA
a obdrzel diplom eEurope Awards for eHealth aj.). Na druhé strané systém IZIP
ziskal i radu mocnych odpurcl. Vyhrady k systému se casto tykaly nikoli odbor-
né, ale politické a ekonomické stranky projektu. Za celou dobu své existence
stal projekt IZIP zhruba 1,8 miliardy K¢, které do néj od roku 2001 do roku 2015
dobrovolné [2] vlozila pojistovna VZP. Nicméné systém prokazal, ze plosné
sdileni zdravotnich zdznam0 v elektronické podobé je mozné a soucasnymi
technologiemi i bezpecné.

2, Zdielanie zdravotnych zaznamov

V Ceskej republike je legislativnym vlastnikom zdravotnych zaznamov pacient.
Preto by mal prave on rozhodovat o ich uskladfiovani ¢i zdielani. K dispozicii
by mal mat bezpecnostné standardy, ktoré zamedzia vniknut neschvalenym

HTTPS [ OAuth 2.0

Authorization Authority

Authentication &
authorization

Personal App
(Windows,Mac,Linux|

)

Mobile App
(Android,iOS,WM)

Health records

Information system

# UserlD: guid
# Roles: guid[:]
# LinkedAuthors: guid[]]

Obrdzok 1 - Komunikdcia na internete medzi klientskymi modulmi a serverovymi
modulmi musi byt zabezpecend pomocou sifrovacich standardov (HTTPS a OAuth 2.0
pouzitim JWT tokenov). Serverové moduly autorizdcie a samotnych zdravotnych ddt
musia byt zabezpecené proti neoprdvnenému pristupu na trovni softwaru i hardwaru
- sprdvnou konfigurdciou i fyzickym zdmkom.
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pristupom od pacienta do jeho zdravotnych zdznamov. Rozsirené a dostupné
technolégie su HTTPS SSL/TLS [3] komunikacny protokol proti odpocuvaniu
komunikécie medzi klientom a serverom; autentiza¢ny a autorizacny protokol
OAuth 2.0 [4] na bezpec¢nu identifikaciu prihlaseného uzivatela a klienta; a JWT
(JSON Web Token) [5] na priradenie a zabezpecenie pristupovych prav danému
uzivatelovi. Tieto technoldgie su zdkladom internetového zabezpecenia vac-
siny internetovych aplikacii ako su internetové bankovnictvo, webovy email,
socidlne siete a iné. Ich najbezpecnejsim zapojenim je ¢o najjednoduchsi
a ¢o najprehladnejsi systém bez akychkolvek vynimiek.

3.TotozZnost uzivatelov

Problém urcenia totoznosti pre uzivatela internetu sa tyka takmer vietkych
aplikacii. Jednoduché vyplnenie registracnych tdajov nie je povazované za do-
statocné overenie totoznosti, pretoze Gdaje nemusia byt pravdivé. Ich overenie
vyzaduje dalSie kroky. Overenie emailu, mobilného &isla, telefénu, faxu i adresy
je mozné pomocou kdédu zaslaného danym komunika¢nym kandlom. Av3ak
overenie mena, rodného ¢isla alebo ¢isla poistenca je mozné len pomocou
nahliadnutia do osobnych dokladov, pripadne pomocou garantovania totoz-
nosti tretou stranou — napr. eGoverment [6], Eduroam [7] a iné. V najlepsom
zaujme pacienta je mat spravne svoju totoznost tak, aby ho v pripade nudze

1 UserRoles Roles

\Aulnor

LinkedAuthor

LinkedAuthor

Obrdzok 2 - Uzivatel po tspesnom prihldseni (autorizdcii) do systému dostane JWT
token s rolami, ktoré mu boli priradené na zdklade autentizdcie (overenia totoZnosti).
Urcity zdravotny pracovnici (Author) pritom mézZu dostat pomocou tokenu i prdvo
zapisovat zdznamy za inych zdravotnych pracovnikov (LinkedAuthor), pokial'im to
(LinkedAuthor-i) povolia.

bolo mozné dohladat i v stave, ked nebude pri vedomi. U zdravotnych pracov-
nikov je overenie totoZznosti kritickou zalezitostou, pretoze ziskavaju prava na
nahliadnutie a zapisovanie pacientskych zaznamov. Identita tychto uzivatelov
tak musi byt potvrdend déveryhodnou autoritou.

4, Zdravotny zaznam

AZ po autorizovani klient ziska ¢asovo obmedzeny JWT token, ktory sluzi ako
bezpecnostny klu¢ pre data, ku ktorym ma pristup. Podla identity uZivatela
a jeho roli je mozné rozdelit pristup k zdznamom do niekolkych kategorii
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(Tabulka 1). Kazdému typu pristupu moze vlastnik zaznamu definovat prava
na jednotlivé operdacie (vytvorenie, ¢itanie, zmena zdznamu, zmena prav) pre
kazdy svoj zdravotny zéznam.

Administracia ziznamu Povolany autorizovany identifikovatelny
administrator systému vybranej
spoloc¢nosti spravujucej zaznamy

Pristup vlastnika zaznamu Uzivatel, ktory je vlastnikom zéznamu
(v CR = pacient)

Pristup autora zaznamu Uzivatel, ktory je autorom zaznamu
pacienta (napr. zdravotny pracovnik)

Pristup osoby so stihlasom pacienta Uzivatel, ktorému dal vlastnik zéznamu
suhlas k pristupu k ziznamom

Pohotovostny pristup k zdznamu Uzivatel, ktory ma pristup k zaznamu
za Uc¢elom neodkladnej zachrany Zivota
vlastnika zéznamu

Identifikovatelny pristup Lubovolny uZivatel, ktorého totoznost
bola overena nahliadnutim do osobnych
dokladov alebo inou autoriza¢nou
autoritou

Anonymny pristup k zaznamu Anonymny pristup je umozneny len
k zd&znamom, ktoré nie je mozné nijako
spojit s osobou ich vlastnika

Neidentifikovatelny pristup Kazdy (identifikovany i anonymny)
uzivatel systému

Tabulka 1 - Typy pristupu k zdravotnym zdznamom s popisom pristupujtceho uZivatela

Typ pristupu k zadznamu vznikd porovnanim hlavicky zdznamu s uZiva-
telskym identifikdtorom v JWT a jeho rolami v JWT a prepojenymi autormi
z JWT tokenu. Poziadavka je tak vyhodnotend na strane serveru na zaklade
prav ulozenych taktiez v hlavicke zdznamu (RecordHeader). Zakladnou da-
tovou jednotkou je pritom vzdy klt¢ a hodnota, kde klu¢ je identifikatorom
definicie danej hodnoty. Kltce tychto dvojic (reprezentované entitou Type) je
mozné hierarchicky a sekvencne nadvézovat (Obrazok 5), ¢im vznikaju dato-
vé struktury jednotlivych Standardov — napr. DASTA (http.//www.dastacr.cz/),
HL7/FHIR (http://www.hl7.org/fhit/), LOINC (https://loinc.org/), atd. Elementérne
hodnoty maju vzdy elementarne typy, ktorych uloZenie vyzaduje iné definicie
poloziek pre hodnotu v tabulkich. Tak je mozné pracovat s elementarnymi
datovymi typmi i na Urovni databazy, ¢co umoznuje vyuzit robustnejsie funkcie
a operatory pre pracu s datami.
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Obrdzok 2 - Ddta zdravotnych zdznamov. Entity pre elementdrne ddta st rozdelené
podla ddtovych typov poloZiek. Tieto tabulky okrem hodnoty a identifikdtoru zdznamu
obsahuju este jednoznacny globdlny identifikator definicie (kltice) atributu alebo
elementu vo vybranom kédovom systéme. Hierarchické, sekvencné i medzisystémové
prepojenia spolu s vyznamom, formdtovanim a inymi charakteristikami tychto
globdlnych definicii spolu s ¢iselnikmi povolenych hodnét pre typ Discrete st uloZené
ako ddta Standardov popisané v nasledujtcej sekcii.

5. Standardy

Celonérodné elektronické zdravotné zdznamy su dnes implementované vo
viac ako 60-tich krajinach. Hlavnym ucelom by mal byt jednotny zabezpeceny
pristup k informacidam, ktoré mozu vyrazne zefektivnit diagnostiku a lie¢bu pa-
cienta. A to nielen na zobrazenie pre zdravotnych pracovnikov a pacientov, ale
aj na spracovanie pre zdravotné softwarové systémy a iné pocitacové aplika-
cie. Ukazuje sa, Ze zdravotné zaznamy by mali byt Struktdrované az do drovne
jednotlivych terminov z dévodu strojového vyhladavania a automatického
spracovania. Tak zacali vznikat slovniky pojmov, Standardy a spolky pre defi-
novanie réznych typov zdznamov napr. DASTA, HL7, SNOMED CT (http:/www.
ihtsdo.org/snomed-ct), LOINC, WHO, SUKL (http://www.sukl.cz/), UZIS (http://
www.uzis.cz/) a mnoho dalsich. Dnes je tak mozné popisat pacienta, zdravotnu
poistoviu, zdravotné zariadenie, zdravotnika, lekdrnika, pristroj, vysetrenie,
vysledky vysetrenia, diagnostiku, terapiu, naklady za lie¢bu atd. vyhradne po-
mocou preddefinovanych terminov, ktoré pomocou strukttrovanych skupin
dvojic kltu¢-hodnota dokazu zabezpecit dobru interoperabilitu medzi réznymi
aplikaciami.

Interoperabilita je schopnost systémov navzdjom komunikovat s jedno-
zna¢nym porozumenim vyznamu preposielanych dat. Pouzitim dvojic klt¢-
-hodnota je mozné kazdy zdznam rozdelit az na uroven dalej nedelitelnych
terminov. Napriklad pIné meno osoby je mozné pomocou standardu HL7/FHIR
rozdelit na lokalne podkluce,prefix” (tituly pred menom),,given” (krsné mena),
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Jfamily” (priezviskd) a ,suffix” (tituly za menom). Hodnoty jednotlivych kltcov
su tak jednoznacne urcené ich kontextovym vyznamom podfa umiestnenia
v hierarchickej Strukture zaznamu. Takto reprezentované meno méze mat na-
znak toho, ¢i je oficidlne, rodné alebo len prezyvkou. Ak mé nejaky kluc len
pevny pocet moznych hodnét, tak vravime o ¢iselniku (enumeracii) hodnét pre
dany klU¢. V nasej ukdzke je to dany kluc “use” s hodnotami “usual’, “official’,

i

“temp’, “nickname”, “anonymous’, “old’, “maiden”. Dalej je bezné, Ze k $trukture

Name Flags Card. Type Description & Constraints
HumanName Element MName of a human - parts and usage
use 7! 0..1 code usual | official | temp | nickname | anonymous | old | maiden
MamelUse (Required)
text 0.1 string Text representation of the full name
family 0..* string Family name (often called 'Surname')
given 0..* string Given names (not always 'first'’). Includes middle names
prefix 0..* string Parts that come befare the name
suffix 0..* string Parts that come after the name
- [p) period 0..1 Period Time period when name was/is in use
Name Flags Card. Type Description & Constraints
Period I Element Time range defined by start and end date/time
If present, start SHALL have a lower value than end
start I 0..1 dateTime Starting time with inclusive boundary
end 1 0..1 dateTime End time with inclusive boundary, if not ongoing

Obrdzok 4 - Definicia Struktir HumanName a Period a ich elementdrnych poloZiek
(klticov) v ddatovom Standarde HL7/FHIR.

je mozné pridat ¢asovy interval platnosti. Pomocou tohto intervalu je mozné
uchovavat kompletnu histériu vietkych platnych mien danej osoby v danych
casovych usekoch.

Vyhodou takychto definovanych struktur je, Ze kazdy software moze imple-
mentovat nacitanie i ukladanie dat s pevne danym vyznamom jednotlivych
typov dat pre jednotlivé klice. Definicia dat pritom vytvara hierarchické
Struktury, v ktorych sa mézu jednotlivé typy opakovat na réznych trovniach.
Napriklad typ, ,HumanName” je pouzity pre meno pacienta v type,Patient” pre
atribut ,name’, ale zéroven i pre meno kontaktnej osoby pre atribut ,Patient.
contact.name”

Bohuzial HL7/FHIR nie je jedinym Standardom definujucim $truktdrované
data, preto je nutné vytvarat konverzie a prevody medzi jednotlivymi struktu-
rovanymi dédtami. Pri konverzii ¢(Da)=Ds dét D zo Standardu A do Standardu B
mdzu nastat nasledujuce situdcie:

« Idedlne je mozné D reprezentovat v oboch Standardoch. T.j. existuje i spat-
na konverzia c'(Dg) = Dyschopna plne obnovit data v pévodnom standar-
de tak, ze c'(c(Dp)) = Da.

« Dochédza k strate dat z dovodu nekompatibility standardov. T.j. existuje
len ¢iasto¢na spatna konverzia ¢'(Dg) , ktora je schopna len ¢iastoéne vyu-
zit data v povodnom standarde tak, ze c'(c(Da)) < Da.
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Zdravotné zéznamy by mali byt uloZzené tak, aby ich bolo mozné vzdy obnovit
v pévodne ulozenom Standarde. Pri vyziadani dat v inom Standarde najcastej-
Sie dochéadza k strate dat z dévodu inych pouzitych datovych typov. Napriklad
standard DASTA 4 definuje meno osoby pomocou textovych retazcov pevnej
dizky, ktoré neumoznia ukladat velmi dlhé mené alebo priezviska. To véak nie
je az taky problém ako to, Ze kazd4 osoba tu méze mat len jedno meno a jed-
no priezvisko. Vsetky druhé mend a priezviskd tak musia byt v tomto forméate
stratenymi datami.

Vyhoda pouzitia kddov mnohonasobne prevysuje problémy so stratami dat
pri konverziach roznych standardov. Ak su pouzité Standardné kody pre kluce,
tak je jednoznacne uréeny vyznam definicie hodnoty, ktoru je tak mozné vyuzit
automaticky na vsetkych miestach, kde by mala vystupovat, bez toho, aby ju
musel uzivatel stéle dokola vyplnovat. Ak je v danej hodnote chyba, jej oprava
na jednom mieste sa automaticky prejavi vade. Pri pouziti kddov klucov hod-
not je zaruceny vyznam hodnoty, ktory moze byt velmi efektivne vyhladavany
a spracovany réznymi softwarovymi systémami. Tieto kddy je navy$e mozné
interpretovat napriklad v réznych jazykoch alebo v réznych vzajomnych

Standard

L

TypeEntity
object enum
aﬂnbm\ item
supertype—"1
Namespace child Type -
parent | |_—subtype

T

parent arigin

/\tem reference

Sequence

Obrdzok 5 - | definicie ddtovych standardov je mozné ukladat ako struktirované ddta
(napr. XSD subory), ktoré su dalej vyuZité na identifikdciu definicii hodnét (kltcov)

v konkrétnych zdravotnych zdznamoch i na kédy urcitych hodnét (napriklad kéd dia-
gnozy). Z tychto ddt je mozné generovat komunikacné rozhrania, formuldre, Ciselniky,
pripustné formdty a popisy hodnét atd.

first

Uy
o

109



Marek Matejdk, Jifi Potiicek, Jifi Kofrdnek

"

vztahoch. Prikladom su kédy diagnéz z ,Medzindrodnej klasifikdcie nemoci
od WHO, ktorych popis je uz prelozeny a interpretovany v mnohych svetovych
jazykoch.

6. Diskusia

Pre vyvoj medicinskych aplikacii a systémov, ktoré dokadzu pracovat s vybrany-
mi zdravotnymi informaciami o pacientovi, je klu¢ovy Standardizovany pristup
k tymto informacidm. Moderné pristupy, ako je personalizovand medicina,
priam vyZaduju pracu so Specifickymi ddtami pacienta, ktorymi nemusia byt
len zakladné parametre ako je hmotnost, obsah povrchu koze, vek, pohlavie,
informacie o funkénosti jednotlivych organov, o alergiach atd.

Prikladom personalizovanej mediciny moze byt i vyber a optimalizacia dav-
kovania liekov, ktord je zavisla na genotype pacienta [8]. Tu je nutné poznat ge-
netické mutéacie génov enzymov, receptorova membranovych kanélikov, ktoré
urcuju rychlost farmakokinetickych (na odhad koncentrécie lieku v telesnych
tekutindch) a farmakodynamickych (na odhad efektivity ucinku lieku) drah
daného lieku. Genetické data su pritom nielen dobrym ukazovatelom moznej
farmakoterapie, ale aj beznych metabolickych procesov a portch s nimi spo-
jenych [9]. Navyse urcuju i funkénost proteinov, ktoré nemusia sluzit len ako
enzymy, signdlne molekuly alebo receptory — napr. hemoglobinu pre transport
kyslika, oxidu uhli¢itého a ako regulatora pH [10-12].

Mnohé namerané hodnoty pacienta maju medzi sebou vztahy, pomocou
ktorych je mozné popisovat i odhadovat (ne)funkénost jednotlivych fyziologic-
kych systémov [13-17]. Tym vznika obrovsky priestor, ako formalne zapisovat
a dokonca simulovat spravanie konkrétneho jedinca [18-21] a to az na Urovni
jednotlivych chemickych procesov [22]. V3etky tieto doposial teoretické pristu-
py vsak nutne potrebuju vstupy a zrovndvanie s redlnymi datami pacienta.
Takéto priame prepojenie vyskumu a praxe by malo byt priamo podporované
novou generaciou zdravotnych zdznamov, ktord bude pouzivat medzindrodné
Standardy ako LOINC a HL7.
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