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Jifi Navratil, Pavel Peciva

Anotace

Ve zdravotnictvi, stejné jako v jinych oborech, se vypocetni
technika a internet staly jejich integralni soucasti. Pocet aplika-
ci, které pouzivaji VT, dramaticky nardsta. IS v nemocnicich jsou
dnes velice komplexni systémy, které maji své koncové body na
kazdém pracovisti. Umoznuji dokonalou evidenci udalosti, vy-
ménu a sdileni dat i jejich archivaci pro budouci potieby. V ne-
mochnicich vyrazné roste i pocet instalovanych diagnostickych
pristrojli, které poskytuji informace v obrazové formé. Data,
ktera predstavuji jeden snimek, jsou dnes nékolikanasobné
vétsi nez v minulosti. Roste i pocet vysSetrfeni. Co se dnes jevi
jako akutni problém, je nardst objemu a uchovavani dat. Bude
vypocetni technika instalovana v nemocnicich postacovat na
pokryti stale narlstajicich potfeb? Jednou z aktudlnich otdzek
budoucnosti jisté bude, jak zajistit udrzitelnost a rozvoj téchto
systému. Nebude jednim z feSeni pouziti externich sluzeb, napf.
komercnich cloudt, které nabizeji nejen dostatec¢né kapacity
pro zpracovani, ale i ulozeni dat?
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1 Uvod

Ve zdravotnictvi, stejné jako v jinych oborech, se vypocetni
technika a internet staly jejich integralni sou¢ésti. Samotné ne-
mocnice jsou velice komplexni instituce, kde se prolinda mnoho
¢innosti, denné jimi projdou stovky nebo tisice pacient(, ktefi
absolvuji nescetnd vysetieni, podrobuji se rliznym klinickym
zakroklim nebo jsou pfijimani k nékolikadenni 1é¢bé. V ne-
mocnicich jsou provozovany komplexni informacni systémy,
které maji své koncové body na kazdém pracovisti, umoznujici
vymény dat o vysetfenich pacientl véetné prenosu obrazkd
z modernich pfistrojl, videokonferencni spojeni pro konsultace
atd. Pocet IT aplikaci pouzivanych v nemocnicich rychle roste.
Jesté pred nékolika lety se mluvilo o dvou. Jednim z nich byl
NIS (Nemocnic¢ni Informacni Systém) a druhym PACS (Pictu-
re Archiving and Communication System), ktery se zabyva
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zpracovanim a archivaci pofizovanych digitalnich rtg. snimkd
a dalsich obrazovych informaci z CT, MRI nebo ultrazvuku. Dnes
na otazku, jaky informacni systém bézi v nemocnici, dostanete
odpovéd, ktery mate na mysli? Takze kdyz se podivame jen na
pocty IT systéml, které v nemocnicich dnes bézi, dostavame se
k poc¢tim kolem nékolika desitek. Zalezi na tom, jak jsou vza-
jemné propojeny a integrovany. Castym pfikladem centrélnim
IS v nemocnicich je FONS Enterprise, ktery je velmi komplexni,
s plnou podporou proces, s vysokou dostupnosti a vytéznosti
vsech evidovanych informaci a zahrnujici podporu fizeni kvality
|écby. Vedle néj vSak musi bézet dalsi specializované systémy,
jako LIMS Collector pro zpracovani laboratornich dat, geneticky
systém, systém pro zpracovani cytostatik, systém pro zpracova-
ni kardiologickych dat nebo jiz zminény PACS. Mimo profesni
systémy tam musi bézet i dalsi systémy, které jsou potiebné
v kazdé organizaci, jako je persondlni systém, ucetni systém
atd., avSak velké nemocnice se neobejdou ani bez systému pro
stravovani. Co je dllezité fici je to, ze se provozuji na vlastni in-
frastrukture, ktera je v mnohych piipadech virtualizovang, a tak
umoznuje provozovat kazdy systém na individudlnim virtual-
nim stroji v tésné spolupraci s dodavateli téchto systém.

Z pohledu narokl na objem dat, jejich zpracovani a archivaci
jsou nejnaro¢néjsi systémy zpracovavajici obrazova data. To je
predevsim PACS. V podstaté se dnes v nemocnicich pouzivaji
jen tii typy PACS systém(: Maria, AMIS a JiveX. Jejich vlastnos-
ti jsou velmi podobné. Pracuji na jednom nezavislém serveru,
popf. dvou vzdjemné zadlohovanych serverech a se samostat-
nym datovym ulozistém v rozsahu nékolika TB. Data jsou pfi-
stupna jak pres specializované grafické termindly, tak prostred-
nictvim internetu a webového prohlize¢e. To umoznuje, aby
tyto systémy pracovaly jak pro specialisty, tak pro dalsi Iékare
a jejich data byla sdilena vice subjekty.

V poslednich nékolika letech se nemocnicich objevuji nové
a nové pfistroje, které kopiruji dynamicky rozvoj elektroniky.
Stejné jako dnedni TV maji mnohondsobné vyssi rozlisovaci
schopnost nez pfedchozi generace, a to az do Urovné 4K, pra-
cuji s 3D obrazem, potizuji HD videozdznam atd. Pokud v minu-
losti byly snimky DICOM z MRi pouzivané s rozliSenim (256x256
bodl) a CT pracovaly s rozlisenim 512x512 nebo 1024x1024
bodd a bitové hloubce Sedi mezi deseti a ¢trnacti bity (10-
14 MB), a byt $lo o stovky az tisice obrazkd, tak to reprezen-
tovalo jen nékolik desitek GB. Dnes na jeden barevny snimek
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Obrdzek 2 — Datovd centra

4K (3840x2160) a 24 bity pro barevny pixel potfebujeme cca
200 MB. At uz jsou nebo nejsou tyto systémy integrovény do
PACS, tak to samo o sobé vznasi nové pozadavky na ukladani
velkych dat. Da se ocekdvat, ze pocet diagnostickych pristroja
s touto rozliSovaci schopnosti poroste. Tim bude i mnohona-
sobné vyssi pocet vysetfeni, a tedy i IS na to budou muset re-
agovat.

2 Infrastruktura, virtualizace, koncentrace
a standardizace

Mnoho nemocnic investovalo do rozvoje infrastruktury hodné
penéz (¢asto z Evropskych fond() a v mnoha pfipadech dosahlo
urovné, ktera je srovnatelna se zahrani¢im. Avsak samotny pro-
voz rozsahlejsi infrastruktury a Gdrzba mnoha licencovanych
systému stoji stale vic a vic provoznich penéz. Je pravidlem, ze
IT infrastruktura se musi obnovovat zhruba po 5 letech. Budou
nemochnice, ale nejen ty, ale i dal3i organizace v oblasti, které
jsou financovény ze statniho rozpoctu, pripraveny takovou in-
frastrukturu obnovit a pfipadné rozvijet? Nebude se muset hle-
dat néjaké jiné feseni, jak se s tim vyrovnat? Nemocnice znaji,
kolik je stoji dnesni provoz IT infrastruktury, a védi i kolik budou
muset investovat do obnovy. Umi si také pfedstavit, bez jakych
sluzeb a informaci by se neobesly. V tom se dost podstatné lisi
od jinych organizaci této sféry. Tam ta situace neni tak kriticka.
Mdam v3ak pocit, Ze jen malokdo vi, kolik by je mohlo stat princi-
pialné jiné feseni. Tedy feseni, kdy by infrastrukturu nevlastnily,
ale jenom si ji pronajimaly. Tim nemyslime,fe$eni na kli¢” a ode-
vzdani provozu cizim subjektdim, ale svym feSenim v cloudu.

S rGstem slozitosti a specializace stale vic plati, ze odborna
prace by se méla svéfit odbornikiim. Toto pravidlo m{ize byt po-
uzito v mnoha rovinach. Dnes uz je normalni, Ze si nemocnice
nevyrabi vlastni software jako v minulosti, ale pouzivaji systé-
my, které vytvofili profesiondlové, osvédcily se a maji certifika-
ci. Vsichni se naucili, Ze se za to plati nemalé penize, nejcasté-
ji formou rocni licence. To, co plati o aplikacich, ale uz neplati
o infrastrukture. Jak je zaruceno, Ze instalovany operac¢ni systém
je bezpecny? Jsou v ném opraveny viechny bezpecénostni diry?
Ma néjakou certifikaci nebo byl testovan pred tim, nez se na
ném spustil IS? Zatim se jen ddsledné trva na tom, Ze IS musi
béhat na serverech, které jsou instalovany v nemocnici. Uz dnes
vsak existuji ptipady, kdy tomu tak neni a kdy mize jeden server
pracovat v nemocnici ve mésté X a slouzit i pro nemocnici ve
mésté Y. Pravda, jednd se o pfipad provozu v rdmci téZe organi-
zace nebo komer¢ni skupiny.

Jeden z kroku blizké budoucnosti bude i sjednocovani soft-
ware. To uz dnes probiha v souvislosti s koncentraci a komer-
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cionalizaci zdravotnickych sluzeb. Nemocnice v kraji se spoji
do jedné, viz KZ a. s. v Severoceském kraji nebo se odpovédni
zastupci kraje rozhodnou (jako orgdn, ktery nemocnice finan-
cuje), ze véechny nemocnice v kraji budou pouzivat jednotny
systém a vypiSou v tomto sméru nové vybérové fizeni. Vznikaji
komerc¢ni skupiny nemocnic (AGEL) a dalsi. Ty maji také snahu
provozovat vsechny nemocnice stejné. Posledni |éta ukazuji, ze
vybérova fizeni vyhravaji silni hraci se systémy, které se osvéd-
¢ily. O tom svédci, ze v nemocnicich pracuje stdle mensi pocet
rdznych typl systémd, viz priklad PACS0 nebo IS typu FONS En-
terprise.

Dalsi krok integrace IT sluzeb muize byt posun v oblasti in-
frastruktury. Jak uz bylo naznaceno vyse, ve skupiné nemocnic
nebo v kraji nemusi mit kazdd nemocnice své informacni cent-
rum, ale mohou pouzit jedno centrélni, které bude slouzit vsem.
Propojovaci sité jsou dnes tak dokonalé, ze propojeni ¢len(
neni otazkou techniky, ale je jen otdzkou rozhodnuti. Ukazuje se
nékolik moznosti feseni této integrace. Jednou z nich je vybu-
dovani silnéjsich regionalnich center s tim, ze se vybavi novou
infrastrukturou. Druhd moznost je pouziti cloudového reseni.
Tedy pfipad, kdy IS pobézi na serverech, které nepatfi nemocni-
cim, ale profesiondlni IT firmé.

3 Cloudové reseni

3.1 Datova centra

Trh s vypocetni technikou je dnes presycen. Na kazdé vypsa-
né vybérové fizeni dostanete mnozstvi nabidek. Provozovatel
informacniho systému nebo jiného IT systému tak ma mnoho
moznosti, jak si pofidit konfiguraci, kterou potfebuje pro své
aplikace. PGjde o to, jaké feseni zvoli, zda klasické, kdy si chce
pofidit vlastni novou infrastrukturu, nebo se bude snazit pouzit
pro nékteré ¢asti svého IS virtudlni infrastruktury uvnitt néjaké-
ho existujiciho DC.

DC jsou zfizovéna velkymi IT spole¢nostmi obvykle v mis-
tech, kde k tomu byly vhodné podminky (levna energie, niz-
ké naklady na klimatizaci, rychly internet do mnoha siti, levna
pracovni sila). Tyto prednosti pak vyuzivaji ke svému podnikani
v oblasti IT, které je velice efektivni. Budouci uzivatelé DC ani
nemusi védét detaily o tom, kde je lokalizovano, musi byt jen
dobre dostupné pres Internet. Kazdé takové centrum ma stovky
nebo tisice fyzickych server(, a tak v ném Ize paralelné zpraco-
vavat ohromné mnozstvi Uloh od rGznych uzivateld. Lze v ném
vytvaret virtudlni stroje s potfebnym opera¢nim systémem
nebo konfigurace slozitych infrastruktur s desitkami nebo stov-
kami rGznych VM, které jsou urceny pro specializované aplikace
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nebo uzivatele. VirtudIni stroje jsou vzdjemné zcela separovény,
takZe uzivatel ma k dispozici v3e, co potfebuje, stejné jako na
svém fyzickém stroji. Nikdo se do jeho zpracovani nevmésuje
a i jeho data jsou zcela separovana od jinych uzivatelG. Organi-
zace, kterd bude DC pouzivat, tam nebude vlastnit Zadny HW,
ale bude si ho jen dynamicky pronajimat. V kazdém pfipadé
bude organizace potrebovat lidi, ktefi umi s takovou virtudlini
infrastrukturou pracovat a budou na ni umét postavit aplikaci,
kterou organizace potiebuje. Virtudlni infrastruktura je nejen
VM s patfi¢nym opera¢nim systémem, ale i vzajemné propojeni
VM virtualni siti v ramci DC. Tak m{iZe mit i v téchto pfipadech
celou infrastrukturu zcela pod vlastni kontrolou. Otazkou je, jak
bude organizace diivérovat provozovateli DC. Ta otdzka je vsak
podobna tomu, jak dnes davéfuje firmé, ktera mu dodala IS
ainstaluje ho na jeho vlastnim serveru.

Otédzka pouzivéni DC neni aktudlni jen pro zdravotnické
systémy, ale pro mnoho dalsich oblasti nejen nekomer¢ni sfé-
ry, kterd je zavisla na centrdlnim financovani. Informatika by se
méla zacit chapat jako sluzba, kterou jim nékdo profesionalné
poskytne. To se muze odehravat na riznych urovnich. Treba tim,
Ze poskytne funkéni infrastrukturu, na které si uzivatelé budou
sami provozovat své systémy. Coz se dnes nazyva laaS (Infra-
structure as a Service). Je viak mozné ocekavat stale castéjsi
poskytovani servisu pro webové systémy, databazové systémy,
statistické softwary atd., coz se zobecriuje jako PaaS (Platform
as a Service) nebo Saa$ (Software as a Service). Kazda uroven
prindsi urcité rozsifeni spektra sluzeb. Velmi dobte tuto hierar-
chii zndzornuje obrazek €. 3. Z ného je i patrné, jakou roli v ném
hraji spravci data centra (DC), spravci jednotlivych VM, vyvojafi
a uzivatelé. Na levé strané obrazku je prodejce sluzeb ve viech
urovnich. To maze byt napf. Microsoft nebo Amazon, tedy spo-
le¢nosti, které nabizeji jak fyzickou infrastrukturu, tak velké
mnozstvi obecnych sluzeb, které na ni bézi. Na pravé strané jsou
odbératelé téchto sluzeb, coz mohou byt rzné IT firmy, které
spravuji VM, dodavaji a instaluji specialni aplika¢ni software na
vytvorené VM. Zcela nahote je pak finaIni uzivatel, coz vyjadiu-
je, Ze se nemusi starat o to, jak a kym je jeho aplikace v systému
implementovéna. Avsak muize si zvolit, kterou Uroven si pokryje
vlastnimi lidmi a bude ji mit zcela pod kontrolou. Nap¥. tvorbu
a spravu VM.

3.2 Jaci hraci jsou ve hie

Z firem, které nabizi takové sluzby v CR, mGzeme jmenovat
napf. 02, Radiokomunikace, Zoner Cloud, CloudSigma a jisté

i dal3i firmy. | CESNET nabizi svym uzivateldm cloudové feseni
na bazi OpenNebula. Pfed nékolika lety CESNET spustil také
specialni sluzbu datovych ulozist (DU), kam si uzivatelé mohou
ukladat sva data. Piivodni t¥i DU v Plzni, Brné a Jihlavé budou
posilena o dalsi 2 DU, protoze plivodni DU jsou jiz zcela plna.
Potvrzuje se skute¢nost, Ze uloZeni dat a jejich archivovani je
velky problém, ktery neni ¢asto spravné chapan. Je zcela odlis-
ny od jinych aktivit z oblasti IT, jako je napf. komunikace nebo
vypocetni kapacita. Komunikace mize byt rychla nebo pomala,
vypocty se daji odlozit, ale data jsou po prvotnim zpracovani
bud bezpecné ulozena nebo mazana. No a pravé to rozhodnuti,
co s daty a jak dlouho je uchovavat, je na uzivatelich. Specidlni
problém pak nastdva, kdyz existuje archiv dat na mediich, ktera
jsou nepodporovana novou infrastrukturou.

Vedle téchto mensich DC jsou k dispozici i prostredky od
velkych mezindrodni spole¢nosti, jako jsou Google, Amazon,
Microsoft atd. Jejich velkou prednosti je také to, Ze nabizeji pro-
stfedky, které jsou v ndrodnim prostfedi nedosazitelné. Mimo
to, Ze nabizeji moznosti vytvofrit rozséhlé infrastruktury, které
mohou byt rozlozeny teritoridlné po celém svété a vyuzivat
tak tuto sluzbu pro nadnarodni spolecnosti, které pusobi také
v globélnim méfitku. Mimo to nabizeji i software a aplikace, kte-
ré jsou jiz uzpUsobeny tak, aby mohly efektivné pracovat na VM
v téchto DC, coz také zjednodusuje praci finalnim uzivateltm.
Cenoveé jsou jejich sluzby také ¢asto mnohem nizsi nez sluzby
tuzemskych spole¢nosti. CESNET je partnerem v projektu ,Ge-
ant cloud Platform’, ktery nabizi moZnost pouzivat predni své-
tové cloudy. O tom bude detailnéji pojednavat dalsi odstavec.

3.3 Proces zfFizeni VM

Mnoho lidi ma dnes zkusenosti s VMware, ktery umoznuje jiz
dlouha léta vytvaret virtualizované infrastruktury. Ridici soft-
ware cloudu pracuje se stejnou filosofii jako VMware. Hlavni
rozdil je v tom, ze VMware pouzivdme na vlastnim HW, zatimco
pfi praci v cloudu pracuji s cizim HW a prostiedky, které byly
vytvoreny pfedem podle zkuSenosti, doporuceni nebo obliby.
Vlastnimu vytvoreni virtudlniho stroje (VM) predchazi néko-
lik fazi a krokd, které vidime ve vsech typech cloudd, i kdyz kaz-
dy poskytovatel této sluzby je implementuje trochu jinak. Prvni
faze je prihlaseni uzivatele k odbéru sluzby. To se obvykle déje
pres webovou strdnku poskytovatele, kde uzivatel vyplni svoji
zadost o pristup. Protoze se vesmés jedna o placenou sluzbu, je
pozadovan isouhlas s tim, Ze ndklady budou kryty napf. kreditni
kartou. Pokud je uzivatel pfijat, dostane do emailu pfihlasovaci

*) Jest Zalostné, jak nejen Sir#i publikum, ale bohuZel i sa-
motni védei se né#kdy divaji na knihovnika. Knihovnik je
jiim v knihovné asi tim, éim je Fekndéme ve Skole — Skolnik;
anebo ani to ne, Prostd# zfizenec sazejiei knihy do polie.
SlySeli jsme nedavno, jak se jeden uceneec s usméskem po-
zastavil nad tim, Ze knihovniei potfebuji chodit do té své
8koly d va rok y! KdyZ maji i jinak skuteén® vzdélani lidé
takovyto ndzor na posldni a funkei tak dilefitého kultur-
niho a pro organisaci viédecké price vyznamného Ginitele,
jakym je védecky knihovnik, nelze se diviti, %e ztrécime
obéas odborné bibliotékife, ktefi maji opravdové nadieni
pro védecké knihovnietvi, tim spiSe, ¥¢ i o hmotné zabez-
peceni téchto pracovnik@i neni dobfe postaréno.

Obrdzek 3 - Vazby mezi subjekty v radmci cloudu
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udaje (uzivatelské jméno a heslo). Druhym krokem této Uvod-
ni faze je prihlaseni uzivatele do vlastniho cloudu. | tento krok
znamena pristup pres webovou stranku, a to s udaji, které do-
stal uzivatel emailem. Pfihlasenim se dostane do fidiciho panelu
(Dashboardu) cloudu. To je opét webova stranka, kterd obsahu-
je funk¢ni tlacitka, rolovaci menu nebo vyskakovaci panely (po-
dle implementace) a s témi pak uzivatel pracuje. Druhou fazi je
vybér konfigurace budouciho VM. Obvykle ma uzivatel na vybér
pocet procesor( a velikost paméti, kterou bude potiebovat. De-
finuje si i velikost a typ diskového prostoru, typ a verzi operac-
niho systému. Forma vybéru téchto parametrd je rlizna. Nékdy
to je dlouhy seznam specifikovanych polozek, nékdy menu, do
kterého se daji napsat potiebné udaje.

Dalsi dilezitou fazi specifikace je pak definice sitovych para-
metrd a bezpecnostnich politik. Tedy pravidel, jak se bude dat
k novému stroji pristupovat. Jde o typ IP adresy a definice po-
uzivanych protokol(, zda to bude pfistup jen pres ssh nebo to
bude web server, atd. Soucasti této faze je i generace ssh klicli
nebo pfedani svého obvyklého verejného ssh klice centru, které
bude ziizovat VM. Pokud je vse hotovo, mlize uzivatel stisknout
tlacitko ,vytvof VM”. Pokud byly viechny poZzadavky v pofadku,
fidici systém zacne vytvaret VM a bude informovat uZivatele,
v jaké je fazi. V nékolika desitkach sekund je vse hotovo a uziva-
tel se mlZe pripojit do VM. To je preci bajecny pristup. Nemusi
nic kupovat, nic instalovat a za chvili prace na svém PC ma k dis-
pozici funkéni systém v potiebné velikosti. Pro zahajeni prace
staci mit jen par desitek dolard na kreditni karté.

VM ma IP adresu podle zvolenych parametrd na siti, kterou
si uzivatel také predem vybral. Do nové VM se uZzivatel pfipoji
nékterym ze svych termindld, které ma k dispozici. Pro uzivatele
PC to je obvykle PUTTY nebo MobaXterm. Pro pfipojeni do VM
na bazi Microsoftu pouzije VNC. Ve VM pak operuje stejné jako
na stroji, ktery by mél na stole nebo v nejblizs§im racku svého
domaciho centra. Neni to nijak slozité a drahé, takze to snad
za zkousku stoji. No a pokud uz mate bézici funkéni VM nékde
v cloudu, je zase jednoduché tam nainstalovat svoji oblibenou
aplikaci a zkusit si tam pustit i néjaky cvi¢ny provoz. Za mésic
vam poskytovatel posle fakturu. Ja to udélal s aplikaci, které po-
uziva Linux, databazi mysqgl a web a mési¢né platim kolem 15
Us.

Casto je odGvodhovano zachovani existujiciho stavu bez-
pecnosti. Vedeni organizaci véfi, Ze jejich IT specialisté dokazi
nejlépe ochranit své systémy. Vétsina systému se ale dnes neo-
bejde bez internetu, a tak je jen otdzkou, jak jsou tyto systémy
provozované s internetem chranény. Nakolik jsou v systémech
opraveny znamé bezpecnostni chyby, kolik je v systému bo¢-
nich vratek atd. Data se dnes nekradou tim, Ze se odnese mag-
neticka paska nebo se nahraji na flash pamét, ale pres internet.
Pokud je odpovédny pracovnik schopen zajistit bezpecny pii-
stup na domacim serveru, pak ma stejné prostredky k tomu, aby
stejnou Uroven zajistil na virtudlnim stroji v DC. CESNET se touto
problematikou jiz léta zabyva a provadi tzv. forenzni testy. Ty
ukazuji, ze jen mélo organizaci ma vse v poradku. Nejde ale jen
o zcizeni dat, ale i o zajisténi stability chodu systému jako tako-
vého, tedy otazky bezpecné dodavky energie atd., coz ¢asto re-
prezentuje dalsi naklady. Velmi vyznamnym faktem je napf. exi-
stence zalozni infrastruktury pro zpracovani v pfipadé havarie.

4 Zavér

Nasazeni aplikaci do cloudu neni mozné realizovat paudalné.
Pouziti aplikaci v cloudu je spojeno s mnoha aspekty, které je
nutné individualné vyhodnotit pro kazdy pfipad. Jde jak o ryze
technické parametry, jako jsou pozadovana rychlost zpracova-
ni, celkovy objem zpracovévanych dat, doba nutnd pro pfistup

k datlim nebo doba jejich uchovavani. Ve hie je i reakce systému
na pozadavky uzivatele. Také parametry spojené s bezpecnosti
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rutinniho zpracovani maji svdj vyznam. Kazdy dil¢i pozadavek
ma svoji cenu, a tak nakonec i vysledna cena feseni mize mit
vliv na celkové rozhodnuti, zda fesit problém v cloudu nebo
tradi¢nim zpdsobem, tedy vlastni infrastrukturou nebo treba
jejich kombinaci.
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