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Standardizace e-Health dovoluje propojit rlizné softwarové
i hardwarové fedeni pro ukladani, zpracovéni a sdileni zdra-
votnich informaci i mimo rdmec jednoho informacniho sys-
tému. Mezinarodni spole¢né Usili zdravotnickych pracovnikd
i odbornikl ze zdravotnické informatiky pfinasi optimalni
a ovéfené postupy, které by méli usnadnit implementaci
e-Health tak, aby v kone¢ném dusledku usnadnili i praci
pracovnikl ve zdravotnictvi. Specifikovani mezindrodnich
formatu dat jiz dospélo do obecné pouzitelnych datamodelli
jako HL7 FHIR, které umoznuji strukturované reprezentovat
i data v narodnich standardech — napi. DASTA. IHE profily na
tuto cestu pfimo navazuji a predstavuji tak jednotlivé specifi-
kace, které definuji optimalni zplsoby, jak tyto data zabezpe-
Cit, sdilet, ozivit a jak s nimi bezbolestné a efektivné nakladat
bez zbytecnych dalsich rezii.

1 Uvod

IHE profily formalizuju Specifické riesenia na integra¢né pro-
blémy pri elektronizacii zdravotnictva. Profily dokumentuju
pre kazdu zainteresovanu stranu (IHE Actor) jej poziadavky,
rolu a zodpovednost v systéme [1]. | napriek tomu, ze IHE
popisuje stovky réznych zainteresovanych stran (IHE Ac-
tors) v IHE profiloch, tak ich autorizaciu a prava je mozné
urcit pomocou mensieho poctu uzivatelskych roli v systéme
a vychodzim priradenim prav na jednotlivé typy dat a zaklad-
nych softwarovych operacii nad nimi — napriklad principom
popisanym v ¢lanku [2]. Je zaujimavé, Ze IHE profily vacsinou
neurcuju, ¢i je zainteresovanou stranou (IHE Actors) fyzicka,
pravnicka osoba alebo dokonca len automaticka softwarova
sluzba. Mnohé exaktne definované tkoly tak mozu byt pine
alebo ciasto¢ne zautomatizované a tym moze byt praca
zdravotnickych pracovnikov plne odlah¢ena od zbytocnej
administrativy a byrokracie.

IHE profily su navrhnuté takym spdsobom aby ich inte-
gracia zbyto¢ne nevyzadovala reimplementovat cely systém
a zaroven aby zabezpedili interoperabilitu [3]. Ak systém
zdravotnych zdznamov uz vyuziva niektory z medzinarod-
nych $tandardov na ukladanie dat popisanych napr. v [4]
alebo v [5], tak mnohokrat je mozné tieto reprezentacie dat
priamo alebo pomocou definovaného mapovania ihned vy-
uzit na vnutornu i vonkajsiu komunikaciu.

Struktura IHE profilov aktualne ku dfu 12.2.2019 verejne
zahrnuje nasledujuce oblasti v zdravotnictve: Anatomickd pa-
tolégia (ANAMPATH), kardiolégia (CARD), zubarstvo (DENT),
endoskopia (ENDO), o¢né (EYECARE), IT infrastruktara (ITl),
laboratérne vysetrenia (LAB), patoldgia a laboratérna me-
dicina (PaLM), koordinacia starostlivosti o pacienta (PCC),
zariadenia na starostlivost o pacienta (PCD), lieky (PHARM),
kvalita, vyskum a verejné zdravie (QRPH), radia¢na onkolégia
(RO), radioldgia (RAD).

Pod tymito jednotlivymi oblastami je mozné dohladat
konkrétny IHE profil, ktory popisuje konkrétny tok prace
zdravotnickych pracovnikov v nadvazujucich ukonoch. | na-
priek tomu, ze tieto pracovné postupy nevychddzaju priamo
z praxe v Ceskej alebo Slovenskej republike, tak v mnohych
pripadoch tuto prax velmi presne kopiruju. Globalny vyskum
i globdlny trh lieciv a pristrojov jednoducho uz davno napo-
mohol ku globalizacii zdravotnictva do takej miery, Ze sa do-
konca zhoduju i mnohé postupy akymi je mozné pacientov
optimalne a efektivne liecit.

Eurépska komisia vydala 28. jula 2015 odporucenie EU

2015/1302 pre 27 zakladnych IHE profiloy, ktoré je vhodné
implementovat v zdravotnickych informacnych systémoch
a pri zdielani zdravotnych dat. Pre zdravotnicke zariadenia su
to IHE profily definujuce:

« anamnéza/zprava/pacientsky suhrn, vydané medikacie,
laboratérne vysledky snimky, a naskenovand zdravotna
dokumentdcia (XDS-MS PRE, DIS, XPHR, XDS-MS, XDS-.b,
XD*-LAB, XDS-SD)
- pacientské suhlasy, zabezpecenie, ¢iselniky, zdielanie
(BPPC, XUA, SVS, XCPD, XCA, XCF, XDR, XDS.b, XDM)
- konzistentny a logovanie (CT, ATNA)
« vyhladanie a identifikaciu pacienta (PDQ, PIX)
- radiolégiu, laboratérium a informovanie pacienta o vy-
sledkoch (SWF, SWFE.b, PIR, LTW, LCSD, LAW)
« kontinuitu a integritu pacientskych dat medzi jednotlivy-
mi vy3etreniami (PAM)
Po zjednoteni terminolégii je mozné IHE profily aplikovat
i na data popisané v standarde DASTA. Zakladom je spravne
a jednozna¢né mapovanie pojmov. Kazdy element, atribut
aich vazby v ndrodnom standarde DASTA maju nejaku analé-
giu v standardoch HL7 CDA alebo HL7 FHIR (v krajnych pripa-
doch u nezdravotnych informacii pomocou extensions), resp.
su uchopitelné i abstraktnymi referené¢nymi modelmi ako je
napriklad HL7 RIM. Preto d4ta z DASTA je mozné automaticky
previest napr. na data v HL7, ¢o bohuzial opac¢ne neplati. Ta-
kyto prevod vsak zachovava narodné a lokalne ¢iselniky. To Ci
budu mat kédy napr. NCLP poloziek niekedy aspori anglicky
preklad alebo mapovanie medzinarodné ciselniky standard
HL7 nevynucuje. Kédov je mnoho a pri takomto mapovani
nemusia byt vzdy ekvivalentné, preto je casto ich preklad
velmi ndroc¢ny a ¢asto vyzaduje i rozsirenie cielového ciselni-
ku. Ak sa vSak umozni v standarde HL7 FHIR nadalej pouzivat
narodné ¢iselniky ako NCLP, SUKL, atd., tak jednou z ciest pri
medzinarodnej vymene zdravotnej dokumentacie by mohlo
byt tieto ciselniky aspon lokalizovat do inych jazykov alebo
najlepsie mapovat priamo na medzinarodné ¢iselniky ako je
LOINC, SNOMED (T, atd.

Dovodov preco sa Standard DASTA nehodi na ukladanie
a spracovanie dat je niekolko. Za prvé DASTA v mnohych
atribdtoch umoznuje data reprezentovat nestruktdrovane
(ako volny, strojovo tazko spracovatelny text), o je v rozpo-
re s atomicitou atributov. Atomicita atribdtov je pri navrhu
datamodelu znama ako prva normalna forma a znamena to,
ze informdcia v atributoch databéze by nemala byt dalej de-
litelnd, inak nie je mozné tieto informacie efektivne vyhlada-
vat, spracovavat, klasifikovat, filtrovat atd’ Dal$im dévodom
preco sa DASTA nehodi na internu reprezentaciu dat v data-
baze je, ze suhrnné entity nesu rovnaké informécie (rovnaké
atribaty s rovnakym globalnym vyznamom) ako v inych ne-
suhrnnych entitach. To by sposobovalo nemalé problémy pri
udrzani konzistencie dat. Predstavme si, Ze mame viac papie-
rovych didrov, do ktorych si zapisujeme tie samé informacie
ako su napriklad schédzky. Pri dohodnutej schodzke médme
na vyber, ¢i to zapiseme do jedného, do druhého alebo do
viacerych. | napriek tomu, ze kazdu schodzku sme si niekam
zodpovedne poznacili, tak findlne je velmi tazké sa v tom
zorientovat. Tieto informacie su totiz nekonzistentné oproti
stavu ak by sme pouzivali vzdy len jeden takyto diar. Ak by
sme teda umoznili diagnézy pacienta ukladat raz v sihrne
pacienta, potom v ambulantnom vysetreni a inokedy ako
samostatnu entitu, tak by sme na tom boli Uplne rovnako.
Jedinym spravnym rieSenim je uplatnit druhtd normalnu for-
mu datamodelu a kdd diagnézy ukladat v databaze vzdy pod
jednou entitou jednym konkrétnym atribdtom. Ukladanie
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dat do datamodelu vsak nemusi korelovat s pouzitym Stan-
dardom na prenos dat. Preto je mozné Standardy ako DAS-
TA a HL7/CDA pouzivat nadalej s tym, Ze pred uloZzenim su
data premapované do normalizovaného datamodelu, ktory
méze napadne korelovat napriklad so standardom HL7 FHIR.
Taktiez odpovede dotazov na data mozu byt v Standardoch
DASTA a HL7/CDA, pretoze suhrnné informacie by mali byt
poskladatelné (idedlne plne generovatelné) z dat ulozenych
v normalizovanom datamodele. Inak by suhrn pacienta ne-
mohol zohladrovat aktualny stav pacienta a velmi rychlo by
ako samostatny nezavisly dokument zastaral.

2 Vybrané IHE profily

2.1 Suhrny zdravotnych informdcii pacienta (XDS-MS)

I IHE profil na poskytovanie medicinskych sihrnov (XDS-MS)
vravi, Ze suhrny sa bezne vytvéraju az na dotaz z aktualnych
dostupnych dat. Pritom s tych samych datach je mozné ge-
nerovat predvyplnenu celd osobnt anamnézu pacienta, pre-
pustaciu spravu alebo dokonca spravu zo Specializovaného
pracoviska. Poskytovanie suhrnu je teda akcia medzi dvoma
rolami tvorca a konzument, ktoré st zodpovedné za jednotli-
vé poziadavky i vysledky tohto ukonu.

Content
Consumer

Content
Creator

Obrdzek 1 - Zdielanie zdravotnych zéznamov

IHE profil na poskytovanie medicinskych suhrnov (XDS-
-MS) v celom nazve PCC TF-1/XDS-MS patri do oblasti koordi-
nécie starostlivosti o pacienta (PCC) medzi integracné profily
(TF-1). Na jeho implementdciu sa vyuziva transakcia PCC-1
z tej samej oblasti koordinacie starostlivosti o pacienta (PCC)
ale z frameworku TF-2 (Transactions and Content Modules).
Technicky framework (TF) tak rozliSuje dve Urovne pohladu:

- integracnu (TF-1) .. pre uzivatelov systému, ktora popisuje
terminoldgiu a pracovné postupy
« implementacnu (TF-2) .. pre tvorcov informacnych systé-
mov, ktora
popisuje detaily posielanych datovych struktdr a komu-
nikacnych transakcii za i¢elom interoperability s roznymi
SW a HW komponentami od réznych nezavislych vyrob-
cov podporujucich IHE
Hlavnym ucelom IHE profilov je zjednotené rozhranie réz-
nych komponent informa¢ného systému. IHE kazdoro¢ne
na zdklade testovania prepojenia medzi sebou na udalosti
zvanej IHE Connectathon zverejiuje vysledky prepojenia
jednotlivych dodavatelov. Dnes IHE eviduje medzindrodne
viac ako 250 predajcov zdravotnickych systémov a zariadeni,
ktory implementuju IHE profily. To je obrovsky krok ku glo-
balizécii zdravotnickej informatiky, pretoze umoznuje velmi
$pecializovanym firmdm mozZnost prepojenia s mnozstvom
inych zariadeni a software pomocou S$tandardizovanych
rozhrani bez nutnosti platit ,vypalné” za prepojenie s inym
systémom.

2.2 Zakladné pacientské suhlasy (BPPC)

Profil BPPC popisuje mechanizmy na zaznamenanie sthlasu
pacienta so sukromim a zaroven vynucujte sthlas s ochranou
osobnych udajov, ktory je vhodny pre pouZivanie.

Pacienti st informovani o politikdch ochrany sukromia in-

stitdcii a maju moznost selektivne kontrolovat pristup k ich
informaciam o zdravotnej starostlivosti.

To je zabezpecené pre takzvané afinitné domény, ktoré
definuju a implementuju politiku ochrany osobnych udajov
pomocou mechanizmov kontroly pristupu zalozenych na
uzivatelskych rolach, sihlasoch a i samotnych datach v systé-
moch elektronickych zdravotnych zaznamoch.

IHE profil BPPC zarucuje, ze pacient i systém by mal rozu-
miet suhlasu k typu pristupu jeho osobnych dat, s ktorym
suhlasi. Typy pristupu i uzivatelské role si definuje afinitna
doména. Profil BPPC urcuje postup ako ziskat potvrdenie
pacienta a/alebo jeho podpis jednej alebo viacerych tychto
pravidiel. Pritom umoznuje tieto suhlasy ukladat ako elek-
tronické podpisy alebo i v podobe naskenovanych podpisov
pod suhlasmi uvedenymi na papieri. Profil BPPC navyse pre-
sadzuje, ze spotrebitelia su povinny dodrziavat prijaté pod-
mienky a zabezpecit, Ze zablokuju pristup k dokumentom,
ktory nie je povoleny. Navyse vravi, Ze akékolvek typy pristu-
pu, ktorym spotrebitel neporozumie nesmu byt pouzité na
povolenie pristupu.

Dalej sa profil zaobera otazkami, ¢i:

- existencia zaznamu, na ktory nema uzivatel narok
moze/musi/nemusi/nesmie byt spristupnend

+ maju byt zobrazené zaznamy bez rozpoznaného
typu pristupu

- ma byt vyzadované dallie potvrdenie rozhodnutia
pri pristupe

« spristupnit pohlad na aktudlnu politiku pristupu
daného dokumentu

- spristupnit pohlad na aktuélne suhlasy pacienta

- umoznit zlomit blok suhlasov (rozbit sklo)

- je stihlas aktuélny a kedy vyzadovat novy suhlas

« validovat prava pristupu

« logovat

S implementacného hladiska je IHE profil BPPC pri jednotli-
vych dokumentoch reprezentovany pomocou jedného OID
koédu, ktory reprezentuje pre dany dokument konkrétne zvo-
lenu pristupovu politiku. Tak sice profil definuje jednoznac¢ne
prenos tychto informdacii o suhlasoch pri kazdom dokumen-
te, ale v podstate celt bezpecnostnu politiku si musi afinitna
doména definovat sama pravnikmi v podobe obmedzeného
poctu typov suhlasov [6]. Tie m6Zu byt dvoch druhov opt-in
- tzn. ze pacient tieto suhlasy musi definovat predtym nez sa
dokument ocitne v systéme, pretoze zdielanie ich vyzaduje;
alebo opt-out - tzn. ze dokumenty sa zdielaju na inom zakla-
de (napr. v intenciach zakona) do doby, nez to zdielanie sam
pacient nezakaze odvolanim tohoto implicitného suhlasu.

2.3 Logovanie (ATNA)

Na logovanie udalosti v systéme bol navrhnuty IHE profil
ATNA. Vzhladom k tomu, ze kazdy uzivatel by mal byt v sys-
téme autorizovany (s overenou totoznostou), tak je zazna-
menavanie a zobrazovanie pristupov (logovanie) na cudzie
data velmi efektivnym pilierom pre sledovanie porusenia
sukromia a ochrany osobnych udajov. Existuju totiz pripady,
ked ma napriklad doktor pravo ignorovat suhlasy pacienta
s nahliadanim na zdravotné udaje za Ucelom zachrany Zzivo-
ta. Tieto pripady by mali byt v systéme logované a pacient
musi mat moznost spétne sledovat tieto pristupy, pretoze
v opacnom pripade by tato cesta zdielania dat bola lahko
zneuzitelna.

Zakladnou tranzakciou profilu ATNA je ITI-20,Record Audit
Event”. Tato transakcia slUzi k zaznamenaniu definovanych
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Obrdzek 2 - Logovanie zdravotnych zdznamov

udalosti ako je napriklad miestne zabezpecenie a ochrana
osobnych udajov a kontroly pristupu uzivatelov; poziadavky
na Syslog RFC; a hlasenia auditu s inych IHE profilov. Transak-
ciu na zépis do logu posielaju zabezpecené uzly a aplikacie
systému na ulozisko ,audit record repository”, ktoré neu-
moznuje modifikciu ani selektivne mazanie tychto sprav.
Doéveryhodnost logovania je totiz zalozend na tom, Ze je
umoznené len vkladanie a ziskavanie tychto sprav.

Dalsim typom transakcii je ziskavanie zalogovanych sprav
s daného uloziska (ITI-81, ITI-82). U¢astnici, ktori si opravne-
ny tuto transakciu volat sa nazyvaju,Audit Consumers”. Logy
sa rozdeluju na systémové a uzivatelské. Systémové logy su
detailnejsie a slizia administrdtorom a spravcom systému,
zatial ¢o logy uzivatelské su uréené pacientom alebo pripad-
ne inym uzivatefom systému prevazne za ucelom aby mali
prehlad o zdielani ich dat.

PeTr— s

=

Obrdzek 3 - Transakcie pri spravovani auditu (uzivatelskych logov)
zdravotnych zdznamov

Pouzitie logovacieho mechanizmu je znazornené na obr.
3. Zdravotnicky informacny systém (HIS) sa pyta registru in-
dexov zdravotnych zdznamov (ITI-18), v registru to aktivuje
zaznamenanie tejto udalosti do logu (ITI-20). Podobne pri
ziskavani zdravotnych zaznamov (ITI-43) sa na serveru uloZis-
ka zaznamena tato udalost do logu (ITI-20). Podobne méze
na data pristupovat i vyskumny (Statisticky/anonymizacny)
systém, ktorého pristupy do registrov (ITI-18) i na zdznamy
(ITI-43) su tiez zaznamenavané v logu (ITI-20). Pohlad na za-
znamenané udalosti je reprezentovany webovym pristupom,
kde po ziskani identifikdtorov dokumentov (ITl-18) je mozné
poziadat o uZivatelské logy, ktoré sa ich tykaju (ITI-81).V kaz-
dom zdzname logu by mala byt vzdy referencovana identita
pristupujuceho, aby bolo aspon interne dohladatelné ktory
uzivatel danu udalost vykonal.

3 Zaver

IHE profily na prvy pohlad neprindsaju pre spracovanie
zdravotnych zdznamov Ziadne vyrazné zmeny. Naopak
zjednocuju najlepsie praktiky pri spracovani zdravotnych
zaznamov takym spdsobom, aby boli rozhrania a transakcie
dobre uzivatelsky i informaticky uchopitelné. U¢elom tohto
zjednocovania je umoznit zdravotné informacné systémy
budovat modularne viacerymi dodavatelmi.

K standardizovani datovych rozhrani medzi jednotlivymi
modulmi pritom IHE profily Gspesne vyuzivaju silu medzina-
rodnych standardov HL7 pre definovanie Struktury a vyznamu
prenasanych dat. Standardy HL7 nasledne Uspesne vyuzivaju
na exaktné definovanie prenasanych hodnoét kédovanych
atributov medzinarodné ¢iselniky ako napriklad ICD (Medzi-
narodna Klasifikdcia Nemoci - MKN), ATC (Anatomicko-Tera-
peutické Kody liekov), LOINC (laboratérne polozky a iné po-
zorovania), SNOMED CT (kédy pre komplexnu zdravotnicku
doménu). Pripadne dalsie standardy na Specializované data
ako su napr. formaty DICOM systémov PACS pre obrazové
a priestorové snimky [7]. Tato globalna cesta k exaktnej praci
so zdravotnymi informaciami vedie k obrovskym vyhodam.
Napriklad je mozné kéd automaticky prelozit do mnohych
svetovych jazykov a tym zabezpecit automaticky exaktny
preklad pre poskytovanie zéznamov do zahranicia. Staci ak
ma dany Cciselnik v danom jazyku preklad. Napriklad WHO
(celosvetové zdravotnicka organizacia) eviduje zodpovedné
institucie u ciselniku ICD-10 pre preklad do 42 svetovych
jazykov - vratane jazyku ceského i slovenského. Ak je teda
kod diagnézy uvedeny pomocou ¢iselniku MKN-10, tak je
mozné ho ihned na webe lokalizovat do nemciny, anglictiny,
rustiny, cinstiny,... v zavislosti podla toho, kde nas momen-
talne osetruju. Problémom samotného ¢iselniku vsak je, Ze
nehovori ni¢ o tom, v akom kontexte je dany kéd v datach.
Tj. napriklad kedy/kde/ako bola dand diagnéza diagnostiko-
vana, akym spésobom je/bola lie¢ena atd. To je uz ucelom
medzinadrodnych datovych standardov HL7, ktoré definuju
kde su tieto jednotlivé informécie v datach ulozené (definuju
datové schémy XML alebo JSON). Ukazuje sa vsak, Ze samot-
né Uloziska takych to dat su stale tazko v praxi uchopitelné
a nie je mozné ani vhodné, aby mali zdravotny pracovnici do
nich umozneny pristup len na zdklade akychsi filtrov a CRUD
operdcii (zapis, ¢itanie, modifikovanie a mazanie) a kontroly
uzivatelskych prav na dané operacie. Preto vznikaju IHE profi-
ly, ktoré sa snazia tieto operacie blizsie $pecifikovat do trans-
akcif, ktoré mézu byt navzajom naviazané takym spésobom
aby zabezpedili, zjednotili a ulahcili jednotlivym Gcastnikom
(sluzbam i uzivatelom) pracu.

Pokrocilejsia praca so zdravotnymi zdznamami vyzaduje
i spracovanie velkého mnozstva dat z pristrojov RTG, CT,
NMR, EKG, EEG, laboratérne vysledky atd. Spravne Struktu-
rované data s dobre definovanym vyznamom a kontextom
bude mozné v buducne vyuzit pri napovede doktorovi pri
diagnostike, pri napovede néavrhu liecby, pri vyhodnocovani
stavu pacienta, na definovanie vhodnej prevencii pre daného
pacienta atd’

Mnohé merané hodnoty maju medzi sebou dobre zname
fyziologické vazby, ktoré nie je nutné znova a znova objavo-
vat. Naopak, vhodnymi nastrojmi sa ukazuje, Ze vyvoj stavu
pacienta je mozné do urcitej miery predpovedat pri danom
zivotnom Style. Existuju celé vedecké discipliny ako je inte-
grativna fyzioldgia, systémova fyzioldgia, fyzioldgia fyzickej
zataze kde sa presne vyhodnocuju priebehy koncentracif
latok, energii a zmeny Struktur tkaniv pomocou matematic-
kych modelov zalozenych na znamych chemickych a fyzikal-
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nych dejoch. Formalizaciou tychto fyziologickych modelov
[8] bude mozné vytvarat nastroje, ktorymi sa znacne ob-
medzi experimentovanie na pacientoch [9], [10]. Teoreticky
by mohlo byt mozné zdravotnickym pracovnikom ponuknut
i nastroje, ktoré by na zaklade zvolenej konfigurécie (podla
zisteného stavu skuto¢ného pacienta) s nastavenim na danu
experimentalnu liecbu mohli upozornit v¢as na zname pro-
blémy [11].
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