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Abstrakt

Darknet, skrytd ¢ast internetu dostupna prostfednictvim ano-
nymizacnich technologii, je komplexnim prostfedim, v némz
se misi legalni, Sedé i vysoce nelegalni aktivity spojené se
zdravotnictvim, obchodem a anonymni komunikaci. Jeho do-
pad na individualni i vefejné zdravi je ambivalentni — zahrnuje
zavazna rizika i potencidlni pfinosy. Na jedné strané je darknet
prostfedim pro distribuci neovéfenych Iéciv, padélkd zdravot-
nickych produktd, faleSnych certifikatt a pro obchod s citlivymi
zdravotnimi daty, ¢asto ziskanymi hackingem. Na strané druhé
vyzkumy ukazuji, Ze anonymni komunity a harm reduction
platformy na darknetu mohou poskytovat podporu, sdilet
psychologické intervence a pomoci oslovit osoby, které by jinak
zlstaly mimo systém péce. Novou a ¢asto opomijenou oblasti
jsou vazby darknetu na digitdlni zavislosti. Vedle ,dark web
addiction” souvisejici s kompulzivnim vyhledavanim obsahu
se zde objevuje ilegalini gambling, umoznujici anonymni sazeni
v kryptoménach bez regulace a ochrannych mechanismu. To
zvysuje riziko patologického hraéstvi, financnich ztrat a zavaz-
nych psychickych dopadt. V prostfedi darknetu je také mozny
pfistup k pirdtskym kopiim her, hacknutym uctlim a komunitdm
podporujicim nadmérné hrani, coz mlize eskalovat syndrom
zavislosti na online hrach (IGD) a prohlubovat sociélni izolaci.
Prispévek integruje soucasné poznatky o sluzbach spojenych
se zdravim na darknetu, jejich rizicich a pfinosech, a rozsifuje
perspektivu o dopady na dusevni zdravi v kontextu digitalnich
zavislosti. Diskutuje etické a regula¢ni vyzvy a navrhuje, ze mo-
derni pfistupy k vefejnému zdravi musi uvazovat darknet nejen
jako hrozbu, ale i jako potencidlni nastroj cilenych intervenci.
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1 Darknet jako zdravotni fenomén

Darknet (neboli dark web) je specidlni, anonymni a techno-
logicky chrdnénd cast internetu, kterd uzivateldm umozriuje
zcela anonymni pfistup k produktlim a sluzbam skrytym pred
béZnou verejnosti i statnimi organy. Uz samotnd anonymita
prostiedi komplikuje jakykoli dohled, sledovéni trend( i véas-
nou intervenci pfi vyskytu novych zdravotnich hrozeb. Zasadni
jsou zejména rizika spojena s nelegaIinim obchodovanim s 1é¢i-
vy, psychoaktivnimi latkami, padélanymi vakcinami, faleSnymi
zdravotnickymi certifikdty a organizovanym Sifenim dezinfor-
maci (1,2). NelegdIni obchod s opioidy, sedativy, stimulancii
a dalsSimi psychoaktivnimi latkami je na darknetu rozsifen a na
zakladé forenznich analyz se zde objevuje stale Sirsi spektrum
vysoce potentnich latek, napfiklad karfentanil, benzodiazepin
alprazolam, stimula¢ni pfipravky Adderall, modafinil a mnoho
dalsich, coz vyrazné zvysuje riziko zavislosti, predavkovani
a umrti (3). Darknet usnadriuje anonymni nakup téchto latek,
coz komplikuje nejen zdsahy vefejného zdravotnictvi, ale také
zvysuje izolaci uzivateld a potencidl fatalnich nasledkl bez
moznosti v€asné pomoci.

2 Rizika distribuce léki a psychoaktivnich latek

Jednim z nejvyznamnéjsich zdravotnich rizik spojenych s dark-
netem je pravé nelegdini distribuce lé¢iv a psychoaktivnich
latek, at uz origindlnich, nebo padélanych. Analytické studie
ukazuji, ze zde jsou bézné dostupné nejen opioidni Iéky uré¢ené
k [6¢bé bolesti, ale také stimula¢ni preparaty a moderni cytosta-
tika. Pandemie COVID-19 dramaticky zesilila trend nelegalniho
prodeje padélanych vakcin a testd, ¢imz vzniklo dal3i vyznamné
riziko nejen na urovni jednotlivce, ale i celé spole¢nosti (4,5).
Dostupnost téchto produktll ¢asto kopiruje vyvoj epidemii —
viny poptavky se presunuji mezi regiony spolu s aktudlni potie-
bou latek, coz ztéZuje nastaveni Uc¢innych preventivnich a rep-
resivnich opatieni a monitoring trhu (6). Kromé rizika akutniho
predavkovani je nutné zduraznit také dlouhodoba nebezpeci
spojend s opakovanym uzivanim latek nezndmého plvodu -
rozvoj zavislosti, chronické poskozeni organovych systém,
rozvoj polymorbidit a zvysend mortalita. Vyrazny problém pied-
stavuje také vznik novych psychoaktivnich latek, jejichz ucinky
i chronicka toxicita jsou ¢asto nezndmé a Spatné lécitelné, coz
vyznamné komplikuje praci zdravotnickych profesionall i ve-
fejného zdravotnictvi.

V pfipadé opioidni krize byl v USA zdsadni bod zvratu za-
znamenan po prosazeni restriktivnich legislativnich zmén, jez
vedly k ¢aste¢nému presunu uzivatel( od legdlné predepsa-
nych opioidnich 1ékd na darknet, kde si zacali pofizovat stale
potentnéjsi a rizikovéjsi latky, véetné syntetickych opioidd typu
fentanyl a oxykodon. Kvantitativni studie pouzivajici ¢asové
fady prokazaly, Ze omezeni legalni dostupnosti urcitych opioidt
vedlo k vyznamnému rGstu prodeje obdobnych pfipravki pra-
vé na darknetovych trzich a také k posunu spotfebitelského z3-
jmu smérem k latkdm s vy3sim rizikem akutniho umrti (7,8). Tato
zména vsak nebyla pozorovana u jinych skupin lé¢iv ani v jinych
zemich, kde regula¢ni ramec zlstéaval stabilnéjsi.

Samostatnou kapitolu tvoii oblast antibiotik a psychofarmak,
jejichz neregulovany prodej pfispivd zejména k rozvoji rezis-
tence, selhani 1écby a zvysené morbidité. Typickym uzivatelem
je mlady dospély pacient, ktery mad jiz pozitivni zkuSenosti se
samolé&bou a nizkou zdravotni gramotnosti. Rada odbornych
studii konstatuje, Ze nelegdlni ziskavani antibiotik vede k pfi-
mému narlstu vyskytu multirezistentnich kmen( patogent
v komunité, coz ma zavazné duasledky pro efektivitu verejnych
preventivnich program{ a moznost Ié¢by infekénich onemoc-
néni v budoucnosti (9-11).

3 Onkologicka lécba a specifika trhu s cytostatiky

Zcela specifickou casti trhu s I1éky na darknetu je segment za-
méfeny na onkologické pacienty. Je prokazano, Ze registrované
onkologické 1écivé pripravky jsou na darknetu bézné dostupné
bez nutnosti lékafského predpisu, a to véetné téch, které jsou
v nékterych regionech nedostupné, podléhaji regulaénim ome-
zenim nebo vysoké cené (12). Vsechny sledované antineoplas-
tické léky, které trpély docasnych nedostatkem nebo vypadky
distribuce, byly na darknetu bézné dostupné prostfednictvim
nelegitimnich prodejcll bez jakékoli akreditace. Pacienti vyhle-
davaji tyto zdroje predevsim kvali vysoké cené inovativnich te-
rapii, nedostupnosti nebo snaze ziskat [é¢bu, kterd neni v jejich
zemi schvélena ¢i hrazena. Rada kazuistik doklada, ze nakup
téchto 1€kl je spojen s vyznamnymi riziky pro bezpecnost pa-
cientd, v¢etné moznosti ziskani padélanych, netcinnych nebo
kontaminovanych piipravk(, absence farmaceutické konzulta-
ce a nedostatecné kontroly davkovani (13).
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Prokazané pripady falzifikace onkologickych Iékli predsta-
vuji mimoradné zavazny problém. Tyto pfipravky patfi mezi
nejcastéji padélané v ramci farmaceutické kriminality, pficemz
uziti takového lé¢iva muize vést k selhani onkologické terapie,
podcenéni vedlejsich ucink( ¢i dokonce k ohrozeni Zivota.
Odbornici doporucuji zvysenou obezfetnost a sledovani viech
neobvyklych produkt(, které pacienti uzivaji mimo standardni
zdravotnicky systém. Jednim z doporuceni je detailni provéfeni
kazdého pfipadu, kdy u pacienta dojde k neobvyklym reakcim
nebo selhani Uc¢innosti |é¢by, zvlast pokud ma podezielou me-
dikaci nebo ptistupové kanaly k nelegalnim farmaceutiktim (14).

Typické motivace pacientd, ktefi ke ziskani onkologickych Ié-
¢iv vyuzivaji skryté online kanaly, zahrnuji jednak snahu preko-
nat bariéry spojené s absenci dostupné péce, jednak touhu po
inovativnich terapiich, které nejsou v zemi lé¢eného pacienta
béZné dostupné. Nepostradatelné misto zde zaujimaji také ro-
dinni pfislusnici nemocnych, ktefi ¢asto sami patraji po dostup-
nych moznostech, a v pfipadé akutniho nedostatku zékladnich
cytostatik nebo neudhrady inovativnich terapii se obraceji pravé
na anonymni online trzisté (15). Souhrnné udaje ukazuji, ze ten-
to fenomén je nejcastéjsi v zemich s vysokou administrativni,
regulacni nebo cenovou bariérou vstupu novych lé¢iv na trh.

4 Dezinformace, infodemie a naruseni
verejného zdravi

Ve svétle pandemie COVID-19 se ukazuje, Ze infodemie a ma-
sivni Sifeni dezinformaci pfes darknet a souvisejici anonymni
platformy je samostatnym epidemiologickym fenoménem. Bé-
hem pandemie se na darknetu Siroce objevily padélané vakciny,
testy, certifikaty o ockovani a dalsi produkty, které predstavova-
ly zasadni riziko nejen pro jednotlivce, ale i pro celé kolektivy
a zdravotnické systémy jednotlivych stati(4). Dostupnost téch-
to produktl byla ¢asto geograficky specificka a viny poptavky
kopirovaly prabéh epidemie v rliznych zemich(5).

Siteni dezinformaci a konspiracnich teorii na darknetu ma
piimy vliv na dlivéru vefejnosti v oficidlni zdravotni politiky, zvy-
Suje vahavost k ockovani a v kone¢ném dusledku komplikuje
efektivitu preventivnich zasah( a krizového fizeni. Typické jsou
zde kampané mifené na zranitelné skupiny, jako jsou seniofi,
pacienti s chronickymi onemocnénimi nebo osoby s nizsi zdra-
votni gramotnosti, ktefi se stavaji cilem dezinformacnich narati-
vU. Také odborna féra na darknetu ¢asto pracuji s informacnimi
Jinsidery” — osobami, které se prezentuji jako zdravotnici a Sifi
informace v rozporu s klinickymi doporucenimi ¢i s oficidlnimi
poznatky vefejného zdravotnictvi (6). Tyto kanaly hraji zasadni
roli pfi Sifeni paniky pfi epidemickych vinach a pfi prosazovani
neovérenych lécebnych ¢i preventivnich postupl mimo stan-
dardni ramec evidence-based mediciny. Vysledkem je celkové
naruseni ddvéry v systém a demotivace k Ucasti na preventiv-
nich programech v populaci.

5 Digitalni zavislosti, patologické hrani a dal$i online
rizika pro dusevni zdravi

Jednim z ¢asto opomijenych, avsak zasadnich aspektl plsobeni
darknetu na zdravi je oblast digitalnich zavislosti, patologické-
ho hrani, internetového gamblingu, kybernetické Sikany a sou-
visejicich psychopatologii. Vyzkumy ukazuji, ze darknetovou
anonymitu vyuzivaji nejen osoby s vy3si zkusenosti v oblasti
IT, ale stale castéji také mladi lidé, adolescenti a mladsi dospéli.
Zésadnim problémem je zde vznik digitélni zavislosti, ktera se
manifestuje nadmérnym casem travenym v anonymnich ko-
munitach, pfistupem k ilegalnim hernim serverm, gamblingu
s kryptoménami, sdilenim piratského obsahu a spojenim s ne-
legalnim obchodem, coz mé pfimy dopad na psychické zdravi
jednotlivce i jeho socialni integraci (16).

Daldi nevyfeSenou problematiku tvofi regulace casu stra-
veného v anonymnich online prostfedich a kontrola ,dopa-
minovych” mechanismd, které digitalni platformy pouzivaji
k maximalizaci pozornosti uZivatell. Zavedeni funkci jako je
night mode, které eliminuji mensi zdravotni rizika z modrého
svétla, vyzadovalo dekadu vefejného tlaku na ICT firmy (17).
Ddaleko slozitéjsi je dosahnout skutecnych strukturdinich zmén
vedoucich k omezeni rozvoje zavaznych forem digitaIni zavis-
losti a patologického chovani. U platforem zamérenych na déti
a adolescenty je nezbytné nastavit systémova omezeni casu,
behaviorélnich vzorcli i obsahu, pokud ma prevence zavaznych
dusevnich i zdravotnich dopadi pUsobit skute¢né efektivné.
Klinické studie i longitudinalni sledovani ukazuji, Ze absence
efektivni regulace v tomto prostiedi vede nejen k narlstu ¢asu
straveného u obrazovky, ale také k narlstu prevalence spanko-
vych poruch, poruch nalady, uzkostnych stav( a rozvoje zavis-
losti na hazardnich hrach (18).

Zavaznym rizikem pro dusevni zdravi je pak existence ano-
nymnich fér zamérenych na propagaci a technické rozpracova-
ni metod suicidality, sdileni zkusenosti s pokusy o sebevrazdu,
diskuse o ucinnosti rliznych farmakologickych i nefarmakolo-
gickych intervenci nebo dokonce dostupnost manuall a ,na-
vodU” k provedeni sebevrazdy. Tato féra, bézné blokovana na
internetu, jsou na darknetu nedilnou soucésti diskuzniho pro-
storu a zvysuji riziko suicidalniho jednani zejména u psychicky
labilnéjsich jedinct (19). Kromé toho je na darknetu vyznamné
dostupny materidl spojeny se sexudlnim zneuzivanim déti, coz
ma devastujici psychické dopady nejen na uzivatele a produ-
centy tohoto obsahu, ale zejména na obéti (20).

Z epidemiologického hlediska predstavuji platformy jako
Roblox a WhatsApp dokonce vyssi riziko sexualni predace nez
samotny darknet, protoze denné sdruzuji fadové vice uzivatell
do 15 let nez kolik ma darknet dohromady aktivnich uzivatell
napfi¢ vsemi vékovymi skupinami. Roblox uziva kazdy den pres
60 milion0 déti, zatimco WhatsApp ma celosvétové vice nez
200 miliond uzivatelt mladsich 15 let. Tyto prostiedi se v praxi
stavaji primarnimi misty kontaktli mezi predatory a zranitel-
nymi skupinami déti, coz je z hlediska vefejného zdravi velmi
zavazné (21). Nedostatecnd ochrana, slabd moderace obsahu
a absence kritické digitalni gramotnosti vedou k tomu, Ze pre-
vence nebezpecného jednani vyzaduje mnohem komplexnéjsi
opatfeni nez pouhy monitoring nebo technické blokace (chat
control), jejichz technologicka realizace je navic velmi omezena.

6 Harm reduction, peer podpora a pozitivni externality

Ackoli je veskerd debata o darknetu v mediciné ¢asto ramovana
ryze negativné, neni mozné opomenout nékteré dil¢i pozitivni
aspekty jeho existence, predeviim v souvislosti s komunitami
orientovanymi na harm reduction. Kryptomarkety umozniuji
uzivatelim realizovat nadkup psychoaktivnich pfipravkd bez
nutnosti osobniho kontaktu, coz v redlnych podminkach vede
ke snizeni rizika pfimého nasili, okradeni ¢i jinych traumati-
zujicich situaci obvyklych na pouli¢nim trhu s drogami (22).
Nékteré etnografické studie ukazuji, ze aktivni ¢lenové téchto
komunit sdileji zkudenosti s davkovanim, upozoriuji na rizika
konkrétnich latek a v redlném case informuji o vyskytu padélki
¢i nebezpecnych 3arzi, ¢imz dochézi k sekunddrnimu snizeni
zdravotnich rizik (23).

Systematické prehledy odborné literatury potvrzuji, ze
anonymni online komunita dokaze byt zdrojem informaci,
které nelze v tradi¢nich zdravotnickych strukturach z divodu
stigmatizace efektivné preddvat. Pokud uzivatel vyhledava
pomoc ¢i informace pii rizikovém uzivani opioidd nebo jinych
psychoaktivnich latek, je pravdépodobné, ze v online komunité
najde nejen detailni popis rizik a bezpecnych praktik, ale ¢asto
také doporuceni k intervenci, véetné edukace o cistoté latky,
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technice aplikace nebo prevence predavkovani (24,25). Harm
reduction strategie — napfiklad kombinace opioidni substitu¢ni
Ié¢by, program( vymény jehel a stiikacek, distribuce naloxonu
a komunitni edukace - jsou prokazatelné nejucinnéjsi v preven-
ci fatalnich komplikaci a infek¢nich onemocnéni, véetné HIV
a virovych hepatitid.

7 Pravni regulace, etika a perspektivy dalsiho vyvoje

Expanze darknetu zdsadné zménila pravidla hry v politické
a odborné debaté na poli legalizace psychoaktivnich latek a z&-
konného ramce fungovani online trh{i. Monitoring darknetové
aktivity je podle nékterych expertl efektivnim nastrojem vcasné
detekce novych trend(i ve vyvoji dostupnych latek a rizikového
chovani uzivatell specifickych komunit (26). Debata o preven-
ci, regula¢nich opatrenich a odklonu od prosté kriminalizace
sméfuje stale vice k podpore kombinovanych program@ harm
reduction a evidence-based pfistupt, které umoznuji omezit
zdravotni rizika soucasné s respektovanim prav jednotlivce
takovych regulacnich opatieni muize byt novy regulaéni ramce
Psychomodula¢nich latek pro psychoaktivni substance s nizsim
rizikem pro jedince i spole¢nost zavedeny v Ceské republice (27).
Odborna diskuse zaroven upozornuje na nutnost mezinarodni
harmonizace pravniho rémce regulace novych psychoaktivnich
substanci, aby bylo mozné koordinované reagovat jak na vyvoj
drog na darknetu, tak i na globalni migraéni pohyby a Sifeni
zdravotnich hrozeb napfi¢ hranicemi a kontinenty (28,29).

8 Zavéry a doporuceni

Darknet je fenoménem, jehoz dopady na vefejné zdravi a indi-
vidualni osudy pacient(, zejména z marginalnich skupin, nelze
podcenit. Kombinuje vysokou miru zdravotnich, pravnich i spo-
lecenskych rizik, ale zaroveri poskytuje specifické platformy pro
sdileni informaci, harm reduction a anonymni psychologickou
podporu. Kli¢ova je pro dalsi vyvoj robustni zdravotnicka pre-
vence, cilend edukace ohrozenych skupin, zvyseni digitalni
gramotnosti a retence v harm reduction programech, stejné
jako posilovani monitoringového rdmce pro véasné rozpozna-
ni novych rizik a hrozeb. Doporuceni vyplyvajici z odbornych
studii a metaanalyz sméfuji ke zvyseni dostupnosti ovérenych
sluzeb, kombinované terapii a udrzeni kontroly nad vyvojem
trhu s nelegalnimi i padélanymi produkty. Odborna diskuse by
méla reflektovat nejen zmény v technologickém vyvoji, nybrz
také nastupujici epidemiologické trendy a regionalni odlisnosti
ve strukture trhu i pfistupu ke zdravotni péci.

CURRENT RISKS AND POTENTIAL BENEFITS OF THE
DARKNET FOR INDIVIDUAL AND PUBLIC HEALTH

Abstract

The darknet, a hidden part of the internet accessible through
anonymization technologies, is a complex environment where
legal, grey zone, and highly illegal activities related to health-
care, commerce, and anonymous communication intermingle.
Its impact on individual and public health is ambivalent, en-
compassing serious risks as well as possible benefits. On one
hand, the darknet is a venue for distributing unverified medical
products, counterfeit healthcare goods, forged certificates, and
trading in sensitive health data often obtained via hacking. On
the other hand, research shows that anonymous communities
and harm reduction platforms on the darknet can provide sup-
port, share safety information on substance use, offer anony-
mous psychological interventions, and help reach people who

would otherwise remain outside the care system. A new and
often neglected area concerns the links between the darknet
and digital addictions. Beyond “dark web addiction” associated
with compulsive content seeking, there is also illegal gam-
bling, facilitating anonymous bets in cryptocurrencies without
regulation or protective mechanisms. This increases the risk of
pathological gambling, financial loss, and serious psychological
impacts. On the darknet, there is also access to pirated copies of
games, hacked accounts, and communities encouraging exces-
sive gaming, all of which may escalate online gaming addiction
(IGD) and deepen social isolation. This contribution integrates
current knowledge about health-related services on the dark-
net, their risks and benefits, while expanding the perspective to
the mental health impacts in the context of digital addictions. It
discusses ethical and regulatory challenges and proposes that
modern public health approaches must consider the darknet
not only as a threat, but also as a potential tool for targeted
intervention.
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darknet, health risks, counterfeit medicines, opioid crisis, misinforma-
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