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Abstrakt

Smyslem outsourcingu IT je uvolnit zdroje pro ,core business”.
Jeho rizika jsou zndma a popsand (¢esky napf. [1]) - nékterd
z nich vychazeji z vnitfniho rozporu ve vztahu klienta a out-
sourcera: zisk jednoho tvofi naklady druhého. Pfipadova studie
popisuje a rozebird nedavny incident v IT sluzbach pro zdravot-
nictvi, kdy si ndprava nefunkéni e-mailové komunikace mezi
spolupracujicimi organizacemi vyzadala dobu 3 mésicu.
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1 Uvod

Elektronické zdravotnictvi je dynamicky se rozvijejici oblasti na
pomezi zdravotnické informatiky, vefejné spravy a vefejného
zdravotnictvi a oblasti vytvarenych podnikatelskou sférou, vzta-
hujicich se ke zdravotnim sluzbam. Elektronizace zasahuje do
prakticky veskerého déni ve zdravotnickém systému [2]. Jednou
z podstatnych funkci zdravotnického systému je zajistovani
efektivity zdravotni péce. S ni pak souvisi vedle standardizace
i podpora vzdélavani zdravotnickych pracovniki [3]. Speciali-
zacni vzdélavani zdravotnickych pracovnikd, které je pozadova-
no pro ziskani odborné zpUsobilosti k vykonu zdravotnickych
povolani, je ukotveno v pfislusnych zakonech [4,5] a je realizo-
vano cestou vzdélavacich programd. Tyto vzdélavaci programy
schvaluje ministerstvo a zverejnuje je ve Véstniku Ministerstva
zdravotnictvi, ptfitom spolupracuje s univerzitami, profesnimi
komorami a odbornymi spole¢nostmi [4,6]. Elektronicka komu-
nikace mezi témito subjekty je tedy predmétem zdjmu elektro-
nického zdravotnictvi.

2 Material, metody, postup
2.1 Prvotni kontakt

V poloviné prosince 2024 se na uzivatelskou podporu IT na
2. lékaiské fakulté UK obratila vedouci Oddéleni specializa¢-
niho vzdélavani s tim, Ze na jeji adresu neprochdzeji zpravy
elektronické posty z Oddéleni Iékaiskych povolani Ministerstva
zdravotnictvi CR.

... nechodi ndm maily z Ministerstva zdravotnictvi CR. Ménili
koncovku za @. PGvodné bylo @mzcr.cz, nyni je @mzd.gov.cz. Zjistila
jsem, Ze to nechodi ani LF v Plzni a 3. LF UK. Moc prosim o néjaké
provéfeni, je to hodné dulezité.

Odpovédi bylo standardni upozornéni, ze

pfi hleddni nedorucené zprdvy je treba zacit u odesilatele — kudy
zprdva neprosla, tam o ni neni zdznam. Nepfisel Vdm ocekdvany mail
a odesilatel netusi, pro¢? Pomuze mu jeho sprdvce posty [7].

Nedavna zména za ministerskym zavinad¢em a rozsiteni pro-
blému na nékolik fakult naznacovaly pravdépodobny zdroj
problému v postovnim systému ministerstva.

2.2 Elektronicka posta v internetu, Simple Mail
Transfer Protocol (SMTP)

Elektronickd posta je jednou z fylogeneticky nejstarsich funkci
internetu, starsi nez internet sdm. Prvni ndstroje pro elektro-
nické predévani zprav mezi uzivateli sélovych pocitacti vznikly
v poloviné 60. let minulého stoleti [9]; adresy se zavind¢em jsou
pouzivény od roku 1971. Elektronickd posta byla jednou z kli¢o-
vych aplikaci, které se podilely na Uspéchu ARPANETu, vojenské

siti na pocétku internetu, a poptavka po rychlé a spolehlivé
vyméné e-mailovych zprav byla posléze tahounem vefejnych
pocitacovych siti. Protokol SMTP, ktery ur¢uje komunikaci a cho-
vani mezi prvky systému elektronické posty, byl standardizovén
v roce 1982 [8], a je (ve znéni pozdéjsich uprav) stale platny,
zejména diky své robustnosti. (Mimo jiné) uréuje, Ze postovni
zprava obsahuje hlavi¢ku (Ize zhruba pfirovnat k obalce dopisu)
a télo zpravy. Jak zprava prochdzi jednotlivymi uzly internetové-
ho systému elektronické posty, tyto postovni uzly pfidavaji do
hlavi¢ky své zaznamy, podobné jako by postovni Gfady pridava-
ly sva razitka na obélku dopisu. NemUze-li néktery z uzlG predat
zpravu dal, vraci ji s pozndmkou o dlvodu nedorucitelnosti
(NDR, non-delivery report). Moznost vystopovat osud zpravy je
tak zakédovana v samém zakladu internetové posty.

2.3 Non-delivery report a uzivatelska podpora
@mzd.gov.cz

Na pocatku ledna 2025 se problém spravclm IT na 2. LF oklika-
mi vratil s nékolika dalsimi kousky informace:
« s kopii pozadavku ministerskych ufednic na jejich
uzivatelskou podporu
+ s kopii non-delivery reportu o nedorucitelné zpravé
soucast pozadavku)
+ s komentafem od uZivatelské podpory MZ a s informaci
0 uzavieni pozadavku.

Pozadavek na uzivatelskou podporu zadany do systému
helpdesk byl formulovan piesné a spravné, obsahoval ty infor-
mace, které jsou pro fedeni problému s elektronickou postou
potiebné, tj. kopii non-delivery reportu, ktery se uzivateli vratil
z postovniho systému:

Popis pozadavku: Dobry den, v ndvaznosti na telefondt kolegy-
né xxx s IT zasildm poZadavek na helpdesk ve véci ovéfeni sprdvného
nastaveni MS Outlook. Nedari se ndm odeslat informace nékterym
nasim povéfenym organizacim — 2. LF UK, 3. LF UK. NiZe zasildm
vyriatek ze zprdvy z MS Outlook.

2.3.1 Non-delivery report

Zprava o nedorucitelnosti, kterou odesilatelce vratil postovni sys-
tém, obsahovala 3 podstatné ¢asti:

« vysvétlujici informaci pro odesilatele

« vysvétlujici informaci pro spravce posty

« vlastni zpravu o nedorucitelnosti (podrobnosti o plvodni
zpravé a o chybé).

Byl to standardni non-delivery report ze systému outlook.com;
dale je uveden v pIném znéni a v (pokud mozno) plvodnim
formatovani.

Odesilateli bylo uréeno toto vysvétleni:

Vasi zpravu se nepovedlo dorucit nékolika prijemcam

Doména prijemce je nedostupna nebo neprijima zpravy.
xxx@mzd.gov.cz Office 365 Vic domén

Odesilatel VyZaduje se akce.

Doruceni nasledujicim piijemcim se nepovedio:

xxx@Ifmotol.cuni.cz, xxx@Ifmotol.cuni.cz, xxx@Ifmotol.cuni.cz, xxx@1f3.cuni.cz, xxx@If3.cuni.cz,
xxx@Ifhk.cuni.cz

Jak to opravitI

E-mailovy server pfijemce miiZze povazovat vasi zpravu za spam nebo muze mit docasné
problémy se siti, které mize opravit jenom spravce e-mailu piijemce. Vyzkousejte jeden nebo
vice z nasledujicich postupi:

* Poslete zpravu pozdeji znovu.

* The recipient's email server might suspect that your message is spam. Follow the
guidance in this article: E-mailing Best Practices for Senders. Then resend your
message.

* Pokud jste zpravu poslali znova a ta pofad neni dorucena, kontaktujte pijemce jinym
zplsobem (napfiklad telefonicky) a informujte ho, Ze jeho e-mailovy server neprijiméa
pripojeni z vaseho e-mailového serveru. Pozadejte ho o preposlani vasi e-mailové
adresy a nize uvedené nahlasené chyby jeho spravci e-mailu.

Byly tyto informace uZitecné? Poslete Microsoftu svij ndzor.
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Pozoruhodné na této zpraveé je, ze vyslovné uzivatele odkazo-
vala na IT podporu pfijemce.

Odkazovany (a dnes jiz nedostupny) ¢lanek E-mailing Best
Practices for Senders obsahoval identickou informaci ve forma-
tu webové stranky.

Pro pfipad, Ze by se odesilatel pfesto obratil na svého spravce
elektronické posty, obsahuje zprava o nedorucitelnosti tyto dal-
si informace (pfevzato véetné formatovani):

Dalsi informace pro spravce e-maill

Stavovy kod: 550 4.4.7

K tomuto problému mohlo dojit z nasledujicich dvodi: Doména prijemce miize byt moc
agresivni pii blokovani zprav z Office 365 nebo zprav, které povazuje za spam, ma problémy
s pfipojenim k siti nebo jsou jeji zaznamy MX zastaralé nebo nespravné nastavené.

Zkontrolujte nahlasenou chybu. — Podivejte se na nize uvedenou nahlasenou chybu, ktera
vam mitize pomoct zjistit, pro¢ e-mailovy server pijemce odmitl pfipojeni. Napriklad chyba
SuspiciousRemoteServerError casto indikuje, ze Uspésnému vyjednani protokolu SMTP brani
nastaveni opravy SMTP na firewallu pfijemce nebo jiné nastaveni firewallu.

Obrat'te se na spravce e-mailu u pfijemce. — Velice casto je spravce e-mailu u pfijemce
jedinou osobou, ktera to mlize vyresit. Obratte se na tohoto spravce a predejte mu nize
uvedené podrobnosti o plivodni zpravé a podrobnosti o chybé.

Daléi informace a tipy pro feéeni tohoto problému najdete v ¢lanku Reeni problémii

s dorucovanim e-mailli s kddem chyby 4.4.7 v Office 365.

Po vysvétlujicich informacich pro odesilatele a pro spravce
posty obsahovala zprava o nedoruditelnosti na konci i konkrét-
ni informaci, ktera ,mdze pomoct zjistit’, pro¢ nebyla zprava
dorucena:

Podrobnosti o plivodni zpravé
Datum vytvorent: 31.12.2024 9:02:43
Adresa odesilatele: xxx@mzd.gov.cz
Adresa piijemce: xxx@lfmotol.cuni.cz, xxx@lfmotol.cuni.cz, . . .

Predmét RE: Povéfené organizace MZ - Navazujici informace k postupu po
zruseni kolkovych znamek od 1. ledna 2025

Podrobnosti o chybé

Chyba: 550 4.4.7 QUEUE.Expired; message expired

Pocet opakovani: 9
VI1P18901MB0701.EURP189.PROD.OUTLOOK.COM

Zpravu odmitl(a):

Tato cast zpravy o nedorucitelnosti konecné obsahovala
podstatnou informaci (protifecici ¢astem predchozim): zpravu
odmitl prevzit stroj uvnitf poStovniho systému outlook.com
(tedy nikoliv postovni server pfijemce). Zajimava okolnost je, ze
adresa VI1P18901MB0701.EURP189.PROD.OUTLOOK.
COM neni ve vefejném internetu dohledatelna.

2.3.2 Odpovéd od uzivatelské podpory MZ

Z helpdesku uzivatelské podpory se odesilatelce vratila tato
odpoveéd:

Neodpovidejte na tento e-mail. Vasi reakci vlozte prosim pfimo do
tiketu prostrednictvim webového rozhrani.
Vds poZadavek byl uzavien. Prosime Vds o potvrzeni sprdvného
splnéni poZadavku.
ID: XXXX
Typ pozadavku: Chyba
Oblast pozadavku: Systémovd podpora
(...)
Popis poZadavku: (... - viz vyse, JV)
Komentdr k poZadavku:
Dobry den, problém je na strané prijemce. V tomto nemdZeme za nasi
stranu nic ovlivnit. Je nutné se obrdtit na pfijemce a o této skutecnosti
Jjej informovat. Doporucuji vyzkouset odeslat zpravu pozdéji (opako-
vané). S prdnim hezkého dne, xxx
WWW odkaz (platny po pristup do systému):
https.//podpora.kcict.cz/Intranet/Customer/Detail’pnlD=XXXX
Tento e-mail byl automaticky vygenerovdn helpdeskovym systémem
KCICT. Pro pfistup pfimo do tiketu miZete pouZit vyse uvedeny link.

Na této odpovédi (,Komentar k pozadavku”) je pozoruhodné,
Ze neobsahuje jiné informace a je stru¢néjsi, nez je non-delivery
report obsazeny v pivodnim pozadavku na IT podporu, a ze
neobsahuje naznak vlastni iniciativy k feSeni problému (napf.
podle doporuceni,Dalsi informace pro spravce e-maild” vyse).

2.4 Dalsi detaily problému. Eskalace

Z trojstranné komunikace mezi ufednicemi MZ, urednicemi
2. LF a IT podporou na 2. LF rychle vyplynulo, Zze problémem
s doru¢ovanim maild z MZ na adresy @Ifmotol.cuni.cz jsou do-
t¢ené jen nékteré adresy na 2. LF. Pfes pochybnosti o doporu-
¢eni dohledat na serverech piijemce osud zprav blokovanych
kdesi uvnitf systému outlook.com byly provéreny zaznamy
postovnich serverl CESNETu (pres které je pro 2. LF pfijimana
posta ze svéta) i 2. LF — podle pfedpokladd bezvysledné.

Standardni postup feseni problém s elektronickou postou je
oslovit postmastera (spravce elektronické posty). Mail pro po-
stmaster@mzd.gov.cz zlstal tyden bez odezvy, mailové zZadost
o predani véci kompetentnimu postmasterovi adresovand na
KCICT (kompetenéni centrum ICT MZ CR) byla bez poznamky
preposlana na adresu postmaster@lfmotol.cuni.cz.

V mezicase se objevil dalsi odesilatel v problémech:

... nevim, co se to déje, ale Zjistili jsme opét spolecné s 3. LF UK, Ze
ndm nefunguje pfijlem maild ze strany IPVZ (Institut postgradudini
vzdéldvdni lékard). Od nds k nim to chodi, ale zpét uz ne. Evidentné je
i u nich stejny problém, jako u MZCR, co se ted Fest. ..

... aIT specialista z IPVZ vedle informace, Ze spolu s MZ piesli
nedévno do nového systému elektronické posty, poslal dalsi,
podrobnéjsi NDR, ktery dokladal odmitnuti zpravy uvnitf sys-
tému outlook.com.

Ve druhém lednovém tydnu se tedy problémem zabyvali:

- Ufednice na MZ, na IPVZ a na nékolika Iékafskych fakultach

(2. LF, 3. LF, Hradec)

« specialisté IT na IPVZ, na nékolika Iékaiskych fakultach

a na CESNETu.

Na pfimé osloveni doplnéné telefonickym a mailovym upo-
zornénim pro pfislusného feditele odboru pak v tydnu nasledu-
jicim odpovédél autor vyse uvedeného komentare k pozadavku
na uzivatelskou podporu na MZ:

Dobry den, eskalovdno na podporu Microsoft, pravdépodobné
problém interné v Exchange Online (idajné jste v prosinci méli potize
s DNS, teoreticky moznd souvislost). S pozdravem, XXX

Nékolik dalsich tydnu se (kromé obcasnych dotazi mezi
zUc¢astnénymi, zda se néco pohnulo a kromé obcasnych
dotazli na IT oddéleni MZ, které zlstavaly bez odpovédi) nic
nepohnulo.

Nova zprava pak pfisla na konci Unora ze 3. LF UK:
kolega XXX z kabinetu ministra se mi jiz ozval se sdélenim, Ze hned
kontaktuje IT oddélenf MZCR.

2.5 Objekty v tenantu'’

Na zacatku brezna pfisla adresatce nedorucenych mailti na 2. LF
zprava od podpory Microsoftu. Konverzace pak pokracovala
s postmasterem 2. LF:

Mohu poprosit (...) o informaci, zda problém resite s nasim tech-
nickym supportem a pokud ano, jaké je Cislo servisniho poZadavku?
Osobné aktudiné pracuji na ptipadu, ktery otevielo MZCR ze svého
tenantu, nicméné, zdd se, Ze servisni poZadavek je potieba vytvorit ve
Vasem tenantu. Toto bohuZel nemohu sdm ovérit. z tohoto divodu
meé zajimd, zda jiz problém resi nékdo z kolegdi, abych mohl véc zkon-
trolovat a pfipadné informovat MZCR, Ze problém jiz fesime v jiném
servisnim poZadavku.

Elektronickd posta 2. LF nema se systémem outlook.com nic
spolecného - a tedy neni zpUsob, jak by spravce posty na 2. LF
mohl vznést do Microsoftu servisni poZzadavek.

Na tuto informaci reagovala podpora Microsoftu mailem pro
spravce posty na MZ, s kopii pro sprdvce posty na 2. LF :

! Tenant - digitalni reprezentace vasi organizace v ramci
cloudovych sluzeb Microsoftu, kterd slouzi jako izolovany kontejner pro
vase uzivatele, data a predplatna [Google]
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Mdm zpétnou vazbu od nasich kolegl z Exchange tymu, kteff
analyzovali veskeré podklady:

Emails are rejected by recipient’s side, so we need ticket to be raised
from the other tenant in order to check recipient configuration (it is
possible that there are 2 objects using same email address). Ask the
customer to contact the administrator of the tenant hosting Ilfmotol.
cuni.czdomain in order to open a ticket with us for this issue. We
would need EMT (from recipient) and full NDR (from sender).

K tomu chci dodat, Ze jsem si v této véci vyménil email se sprdvcem
posty na lfmotol.cuni.cz (pfiddvdm ho do nasi komunikace), ktery
tvrdi, Ze si je jisty, Ze ticket nenf potfeba na jejich strané vytvorit,
protoZe emailové servery u nich nejsou pod sprdavou Microsoftu,
nicméné kolegové trvaji na tom, Ze tento konkrétni problém, pokud je
zplisobem na nasi strané, je potfeba fesit na strané pfijemce (i kdyby
mélo jit pouze o vylouceni problému na strané Microsoftu). Nicméné,
na Vasem tenantu jsme v souvislosti s timto problémeme nezazna-
menali nic, co by mohlo problém zptsobovat.

Z tohoto ddvodu doporucuji vytvofit ticket na strané ptijemce.
Dejte mi prosim védet, zda souhlasite s timto postupem.

Dékuji Vdm za spoluprdci.

Odpovéd'spravce internetové infrastruktury 2. LF nasledovala:

nevim o tenantu, ktery by hostoval doménu Ifmotol.cuni.cz. Najde-
te-li takovy Vly, prosim, pfedejte mi kontakt na jeho administrdtora:
rdd se ho zeptdm, jak k té doméné prisel.

Kompletni NDR Vasim kolegtim z Exchange tymu dodd p. ing. XXX
(uzivatelskd podpora MZ, pozn. JV); o tom, posilat jim EMT (electronic
money transfer?), zatim neuvazujeme.

Madte-li Viy nebo Vasi kolegové z Exchange tymu konkrétni dotaz
k fungovdni elektronické posty pro doménu Ifmotol.cuni.cz, rdd Vdm
pomohu Zjistit detaily, které potrebujete. DNS k tomu fikd, Ze
Ifmotol.cuni.cz. 600 IN MX 20 mx.cesnet.cz.

Ifmotol.cuni.cz. 600 IN MX 30 mx2.cesnet.cz.

Hledani tenantu, ve kterém je doména Ifmotol.cuni.cz ob-
sazena, pak pokracovalo mailem od podpory Microsoftu pro
spravce internetové infrastruktury 2. LF (zvyraznéni JV):

Omlouvdm se nedorozuméni, EMT je nase interni oznaceni pro
Extended Message Trace Message trace in the new EAC in Exchange
Online, nicméné, pokud sprdva emaild nenf ve sprdavé Microsoftu, a to
anina onPrem (lokdInim) serveru, potom samozfejmé tuto moZnost
mit k dispozici nebudete.

Ddle chci uvést, Ze doména Ifmotol.cuni.cz je skute¢né evidovdna
vjednom z nasich tenantt (nehledé na to, zda emailovd komunikace
Jje nebo neni piimo pod sprdvou Microsoftu). Otevieni tiketu ndm
mdze pomoci vyloucit Gplné, Ze by byla chyba na nasi strané - pfipad-
né odhalit, zda k néjakému problému dochdzi v dlsledku vyuZivdni
nasich sluzeb. PIné chdpu, Ze pokud je sprdva emailt kompletné
spravovdna interné sprdvci lfmotol.cuni.cz, muZe jit o celou fadu pricin,
které nedorucitelnost zpdsobuji, ale berte prosim na védomi, Ze tyto
nijak nemusi souviset (a velmi pravdépodobné nesouvisi) s vyuZzivdnim
nasich sluzeb a je poteba fesit problém s IT sprdvci lfmotol.cuni.cz.

V tuto chvili ale mdzeme vyloucit, Ze problém neni na strané tenan-
tu Ministerstva zdravotnictvi, a tudiz neni vice, co pro Vds v této véci
v rdmci feseni tohoto ticketu mohu udélat, protoZe neidentifikujeme
Zddny technicky problém, ktery by mohl s pfipadem souviset.

WV této chvili” (téméf 3 mésice po nastupu) se tedy feSeni pro-
blému ocitlo ve slepé ulicce:

« zevnitf systému outlook.com (viz NDR uvedeny vyse) byly
vraceny zpravy pro nékteré adresaty @lfmotol.cuni.cz,
@lf3.cuni.cz a dalsi,

« pozadavek odesilatele (mzd.gov.cz) nebyl dostate¢ny
k tomu, aby to podpora Microsoftu identifikovala jako
problém,

« a pfijemce (Ifmotol.cuni.cz, If3.cuni.cz) nemél vzhledem
k absenci kontraktu s Microsoftem moznost servisni poZa-
davek otevfit.

2.6 Hledani spravce, (ne-)rozuzleni

2. LF > Microsoft:

vzhledem k tomu, Ze jsem IT sprdvcem Ifmotol.cuni.cz, nemohu nez
zopakovat svou prosbu, abyste mi predal kontakt na sprdvce toho
tenantu, ve kterém je doména Ifmotol.cuni.cz evidovdna

Microsoft > 2. LF (obratem):

Pred chvili jsem fesil pfipad s Exchange tymem, kde skutecné kole-
gové potvrdili duplicitni objekty (v pfipadé schrdnky xxx@lfmotol.cuni.
cz, kde jsem o to explicitné poZddal), ale pokud problém evidujete
s vice schrdnkami, mdze byt totoZny problém s vice uZivateli.

Pfipad (...) vidim jako uzavteny, kolegové ho uzavreli, nicméné
tento ptipad byl otevien z tenantu MZCR, potfebujeme ticket oteviit
z tenantu Univerzita Karlova.

Doporucuji tedy vytvofit novy ticket a to na strané pfijemce, to musi
udélat administrdtor tenantu Univerzita Karlova.

Tenant Univerzita Karlova md zaregistrované ndsledujici (sub)domeény:
(18 doménovych jmen, abecedné sefazeno ...)

If3.cuni.cz

Ifmotol.cuni.cz

(... 22 doménovych jmen, abecedné sefazeno)

Dejte mi prosim védeét, zda muZete pfipad uzavrit z tenantu univerzity.
Bez tohoto kroku se skutecné neobejdeme.

Dékuji Vdm za spoluprdci.

Spravcem tenantu UK je Ustav vypocetni techniky. Vyse uve-
deny mail tedy spolu s dal$imi informacemi o problému proto
preposlan do e-mailové skupiny IT spravc UK s prosbou o spo-
lupraci s Microsoftem a dotazeni do konce. Po nékolika dnech
pfisla odpovéd od vedouciho Oddéleni cloudovych sluzeb,
které univerzitni tenant spravuje:

(...) unds (v centrdinim tenantu) je doména Ifmotol.cuni.cz ,za-
parkovand Zddny uZivatel nemd na této doméné email, tzn. objekty
sdoménou Ifmotol.cuni.cz se u nds nenachdzeji. simnéte si, Ze jste
mi mohl napsat z této domény email a byl mi dorucen a i jd Vdm
mohu napsat na emailovou adresu xxx@lfmotol.cuni.cz a je vdm
email také dorucen.

Pozddal jsem kolegu, zda by mohl zkontrolovat, (vds) predrazeny
emailovy server domény Ifmotol.cuni.cz u Cesnetu.

Jak ddle testujeme, poslal jsem vdm testovaci email z naseho
vyvojového tenantu, ktery je zcela nezdvisly, a email byl také pfijat
nadrazenym serverem.

2.LF > spravce tenantu UK:

Pri teseni problému s elektronickou postou (detaily v pfedchozich
mailech) jsem se dostal do stavu, kdy mé sprdvce systému, kterym
zprdvy prochdzeji (p. XXX za Microsoft), pozadal (viz jeho mail dole)
Lpotfebujeme ticket oteviit z tenantu Univerzita Karlova ... to musi
udélat administrdtor tenantu Univerzita Karlova.”

Mdzete to, prosim, udélat? Piipadné, potiebujete-Ii vic informaci,
se s nim domluvit na dalsim postupu a na dofeseni toho problému,
ktery, jak pisu nize jd, uz pfilis dlouho komplikuje prdci pfili§ mnoha
uZivateldm i spravcdm?

Spravce tenantu UK > 2. LF:

ticket jsem na nasi strané zaloZil, ale o to vds MS podpora neZddala,
pracovnik podpory pise: ,Doporucuji tedy vytvofit novy ticket a to na
strané piijemce, to musi udélat administrdtor tenantu Univerzita Karlo-
va.u nds se ale postizeny mailbox nenachdzi, nejsme strana prijemce.

Spravce tenantu UK -> e-mailova skupina IT spravct UK:

Do komunikace naptimo nejde pfidat pan XXXz MS podpory (...)
ticket md nyni definovanou zdvaznost C s odpovédi do 8 hodin, ticket
jsem zaklddal > 10. 3. 2025 v >16:11-. Odpovéd jsem dosud neob-
drzel. Jakmile bude néco nového, budu tuto skupinu informovat.

Spravce tenantu UK > e-mailova skupina IT spravcd UK
(nasledujici den):

obdrzel jsem od MS podpory pouze informaci, Ze se nasim ticketem
zabyvaji. Zddné nové informace bohuzel nemdm.
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Oddéleni specializa¢niho vzdélavani 2. LF UK > spravce pos-
ty na 2. LF (po dal3im tydnu, na den presné 3 mésice od prvni
zpravy o problému):

Tak hurd! UZ to asi chodi

IT podpora MZ > 2. LF (nasledujici den)

nize zminované duplicitni objekty byly v rdmci nové eskalovaného
premier supportu ze strany MZCR odstranény (aktudiné se fesi jesté
kontakt xxx@Ifhk.cuni.cz), nyni by jiz tedy méla byt sluzba plné funkcni.

2. LF > vichni zdcastnéni

pékné prosim, muZete miv ¢inném rodé vysvétlit, kde byly jaké
Lduplicitni objekty’, jak vznikly, ¢im zpUsobily nedoruceni maild, kdo
co ucinil pro jejich odstranéni a co by jesté mél kdo ucinit, aby se
podobnd situace nemohla opakovat? Za kazdy kousek skiddacky
budu moc rdd.

3 Epilog (vysledky)

Na vyse uvedeny dotaz reagoval obratem pracovnik podpo-
ry Microsoftu; jeho odpovéd byla rovnéz adresovana viem
zicastnénym:

Dobry den,

Vysvétleni kofenové priciny problému (RCA) je dostupné pouze
v rdmci Premier tiketU. Pokud tedy chcete objasnit své otdzky, obratte
se prosim na pracovniky podpory, ktefi maji na starosti Premier tiket.
Z mé strany mohu napsat, co si myslim:

Pokud se v Entra ID objevuji stejné e-mailové adresy vicekrdt jako
GuestMailUser objekty (jak tomu bylo v tenantu MZCR) a nelze
Jje smazat, miZe to naznacovat problém se synchronizaci nebo
nesprdvné spravované pfipojené identity. MdZe jit o chybu pfi
synchronizaci Entra ID s Exchange Online. MozZnd existuje nesprdvnd
sprdva guest U¢td — treba uZivatelé byli pozvdni vicekrdt, nebo mize
jit o historické nastaveni. Pricin mizZe byt nékolik.

Pokud md prijemce (tenant UK) nastaveny Internal Relay, MS365
se bude snazit dorucit e-mail ,lokdIné” (v rdmci ekosystému MS365),
misto toho, aby se fidil MX zdznamy. To je normdlini chovdni pro
interni relay, ale pokud tyto e-mailové adresy v tenantu neexistuji (coZ
byl tento pripad), nastdvd problém s dorucenim — neni kam email
dorucit. Internal Relay znamend, Ze MS365 primdrné hledd adresu
interné a ignoruje MX zdznamy. Pokud tedy adresa neni v MS365
explicitné definovdna, méla by byt e-mailovd zprdva odmitnuta (ale
pokud existuje tfeba alias nebo skryty objekt, mize byt routovdna
nesprdvné — a po vyprseni doby pro dorucovdni se vrdti chyba o chy-
bé resolvingu).

Ale berte prosim na védomi, Ze skute¢nou pficinu mohou zjistit
pracovnici podpory pouze v rdmci Premier tiketu.

Dékuji Vdm za pochopent.

Tato odpovéd (v rozporu s predchozimi ujisténimi) naznacuje
moznost prvotniho problému v tenantu MZ CR. Po dvou tyd-
nech opakovany dotaz na podstatu problému:

Znowvu se tedy obracim na pracovniky podpory na Karlové univerzi-
té a na Ministerstvu zdravotnictvi se stejnymi otdzkami (viz vyse).

pfinesl po dalsim tydnu odpovéd od spravce tenantu UK:
Podle vyjddreni podpory Microsoftu byla zdleZitost vyfesena od-
stranénim duplicitnich objektd v tenantu MZCR.

a konec¢né 17. 4. 2025, na den presné 4 mésice od naseho
prvniho kontaktu s problémem, jeji doplnéni:

UK sluzbu Premier support nemd zakoupenou. Informace o tenan-
tu 3. strany nemdme k dispozici. Blizsi informace vdm mohou podat
lidé z MZCR, my Zddné dalsi nemdme.

Odpoveéd od spravcd IT z MZ CR, ktefi podle svého vyjadieni
(viz vyse) eskalovali premier support, nepfisla.

4 Diskuse

Nedorucené e-maily jsou béznou agendou spravcu elektronic-
ké posty. Komunikacni protokol internetové elektronické posty
je pfitom konstruovéan tak, aby dohledani jednotlivych zprav
bylo snadné. Tfimésicni vypadek elektronické posty mezi Minis-
terstvem zdravotnictvi a a Iékafskymi fakultami, navic v oblasti,
kde ministerstvo povéfuje univerzity vykonem nékterych funkci
zasadnich pro zdravotnicky systém, je proto vskutku obtizné
ré jsou z naseho popisu zfejmé, nékteré mozna méné. Budou
uvedeny chronologicky.

1. Zavadéjici chybové hlaseni (non-delivery report), které
postovni systém outlook.com vraci odesilatelim pfi ne-
moznosti dorucit zpravu zamyslenému pfijemci, zcela pre-
vraci logiku internetové posty: misto sledovani postovni
zasilky od jejiho odeslani az k problematickému uzlu do-
porucuje odesilateli pouzit IT podporu zamysleného pfi-
jemce pro hledani zpravy tam, kam nedorazila. V naSem
piipadé pfitom hlaseni o nedorucitelnosti (NDR) informaci
o tom, ze problematicky uzel se nalézal uvnitf systému
outlook.com obsahovalo - (marné) hledédni odmitnutych
zprav presto zaméstnalo spravce IT systémU nékolika insti-
tuci (fakulty, CESNET). Tento zpUsob feseni problém je jis-
té hospodarny vzhledem ke zdrojlim uzivatelské podpory
Microsoftu, na nasem piikladé je viak vidét, Ze na zamys-
lené pfijemce prenasi nasobné vétsi zatéz.

2. Nizkd aktivita uzivatelské podpory na strané odesilatele
je v nasem piipadé také ziejma od samého pocatku - pfi-
dana hodnota odpovédi na uzivatelsky pozadavek, ktera
opakuje (problematické) doporuceni obsazené v NDR, je
(?) diskutabilni. Opakované urgence se setkdvaly s mini-
malni odezvou - a Zddna odezva nepfisla na dotaz o pfi-
¢iné problému, takze nevime, jak se né¢eho podobného
v budoucnu vyvarovat. Toto je vSak pozdni moudrost:

3. Zbytec¢né dlouhé zdrzeni zpUsobil Spatny odhad situace
od sprévce posty na 2. LF. Mnohem dfiv mél rozpoznat, ze
feseni problému (byt v jadre technického) na technické
roviné (mezi ndmi ajtdky) nepostupuje podle oc¢ekavani
a eskalovat jej do roviny organizac¢ni.

4. Vnitini usporadani cloudovych sluzeb uvnité systému
outlook.com je zajisté véci jeho provozovatele. Jeho vnéj-
$i rozhrani se v naSem problému s elektronickou postou
zachovalo podle standardniho komunika¢niho protoko-
lu: ta ¢ast non-delivery reportu, kterd je podle protokolu
povinnd, byla spravnd; problematickd byla vysvétlujici
informace poskytnuta odesilateli. V situaci, kdy problém
nastal uvniti tohoto systému, se vsak ukazalo, Ze jazyk,
ktery popisuje vnitini struktury tohoto systému (,dupli-
citni GuestMailUser objekty v tenantu”), neni kompatibil-
ni s jazykem zavedenym ve standardnim systému inter-
netové elektronické posty: nedorozuméni ve vyznamu
oznaceni ,pfijemce” je toho ukazkou.

nezakoupenim prémiové sluzby vyvolava otazky jednak
o modelu takto provozovanych sluzeb (Service-as-a-Servi-
ce) a jednaki o tom, jak vazny je zdjem klienta na stabilnich,
kvalitnich a bezproblémovych sluzbach informacnich a ko-
munikacnich technologii.

6. Otazky po modelu takto provozovanych sluzeb se nabi-
zeji i v souvislosti s vyse zminénymi zprdvami o chybéch:
nespravné, zavadejici vysvétleni chyby, které uzivatele
vede k mylnému pfesvédceni, ze pficina problému je vné
dodavané sluzby (v nasem ptipadé bylo tieba toto pre-
svédceni, podporované i mistni uzivatelskou podporou,
prekonat pfi eskalaci problému na organiza¢ni rovinu —
i manazefi a vysoci Ufednici jsou z pohledu IT vétSinou
uzivatelé) vytvaii dobré podminky k rozsifeni takové sluz-
by mezi spolupracujicimi subjekty.
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5 Zavér

Popsany pfipad dlouhodobé nefunkcnosti elementarni sluzby
informacnich a komunikacnich technologii pro zdravotnictvi -
elektronické posty mezi ministerstvem zdravotnictvi a |ékafsky-
mi fakultami povérenymi vykonem cinnosti v postgradualnim
vzdélavani lékait — ukazuje na hlubsi problémy pfi outsou-
rcingu sluzeb ICT. Absence klicovych znalosti a kompetenci
[1], ktera maze vést az k uzavirani kontrakt( problematickych
z hlediska stability, kvality, ¢i kontroly nad dodavanymi sluzba-
mi, je jen jednim z projevu dialektického rozporu mezi klientem
a outsourcerem, ktefi oba po svém minimalizuji své naklady
a maximalizuji uzitek.

Pribéh popsaného piipadu také naznacuje, Ze nastaveni out-
sourcingu mudze ovlivnit moznosti feseni primarné technickych
problému v ramci komunikace IT profesionalu: véasna eskalace
na organizacni/institucionalni rovinu méze byt vhodnou vol-
bou z hlediska ¢asu i vynalozenych prostredka.

& -AS-A-SERVICE (CASE REPORT)

Abstract

The purpose of IT outsourcing is to release resources and make
them available for core business. Its risks are known and descri-
bed (in Czech, for example, [1]) - some of them stem from an
internal contradiction in the relationship between the client
and the outsourcer: the profit of one partner is the cost of the
other. The case study describes and analyzes a recent incident
in IT services for healthcare, when a malfunctioning e-mail com-
munication between cooperating organizations took 3 months
to fix.
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